
第 53/2022/ND-CP 號議定關於2018 年網路安全法指引
2022 年 8 月 15 日，越南政府發布了關於2018 年網路安全法的第 53/2022/ND-CP 號議定 (“第 53 
號議定”)，該議定於 2022 年 10 月 1 日生效。第 53 號議定管轄範圍很廣，影響本地和外國實體，
特別是它專章提供 2018 年網路安全法第 26 條數據本地化要求的指引。

第 53 號議定要點如下：

1.	 必須在越南存儲的數據類型 (“強制儲存數據”)

本地儲存的數據類型包括：

(i) 	 越南服務用戶的個人資料 (即在越南境內使用網絡空間服務的組織及個人)；

(ii) 	 越南服務用戶產生的數據 (即帳戶名稱、服務使用時間、信用卡資訊、電子郵件、用於登入
和登出的 IP位址、帳戶註冊電話號碼或數據)；和

(iii) 	 越南服務用戶關係數據 (即用戶連接或互動的朋友、群組)。

強制儲存數據的儲存方法及其格式由相關單位實體決定。

2.	 越南登記成立實體的數據存儲要求

強制儲存數據的儲存要求適用於根據越南法律成立的所有越南實體，包括外商投資企業，及提
供 (i) 電信網絡服務 (包括電信服務及電信應用服務)、(ii) 網路服務 (包括網路服務和網路內容發
送服務) 及 (iii) 越南網路空間用來收集、利用、分析或處理個人數據或服務用戶關係數據，或其
越南服務用戶創建的數據等增值服務。上述服務類別相當廣泛，國家管理機關如何界定實務範
圍還有待觀察。

3.	 外國實體的數據儲存和當地辦事處要求

外國實體在越南開展商業活動並參與以下活動：

(i) 	 網路空間中的電信、存儲和共享數據，

(ii) 	 向越南的服務用戶提供國內或國際區域名稱，

(iii) 	 電子商務、線上支付、支付中介平台、透過網路空間傳輸連接服務、社交網絡和社交媒體、
線上視訊遊戲；
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(iv) 	 透過訊息、語音通話、視訊通話、電子郵件、線上聊天的形式在網路空間提供、管理或操作
訊息。

(統稱 “線上服務”) 需要在越南儲存強制儲存數據並在越南設立當地辦事處 (即分支機構或代表
處)，如果：

(i) 	 服務被 [服務用戶] 濫用違反越南網路安全法規；和

(ii) 	 網絡安全和高科技犯罪防控司 (隸屬公共安全部) 通知並要求協調對違法行為的調查和預
防，但

(iii) 	 未遵從該要求或阻止/ 阻礙/ 禁用網路安全保護工作小組實施之網絡安全保護措施。

在上述情況下，外國實體必須在收到公共安全部命令後 12 個月內完成數據儲存工作並在越南設
立當地辦事處。

在這種情況下，數據必須自收到上述命令之日起在本地存儲至少 2 年。同時，當地辦事處只需要
維護到受影響的外國實體不在越南經營業務或不在越南提供線上服務。

4.	 網絡安全法規的執行

至關重要的是，第 53 號議定一個主要特點是使用行政執系統來防止違反網路安全。第 53 號議
定為國家管理當局提供了若干法律依據，可以啟動下架行動、為調查目的要求揭露資訊，以及要
求關閉用於非法目的的應用程式、網站和資訊系統。

網絡安全與高科技犯罪防控司 (隸屬公共安全部)；軍事安全保衛司 (隸屬國防部)、政治總局及
網絡司令部 (隸屬國防部) 將有權採取執法行動 (如發出撤出或移除通知、經有關主管部門認定
有下列違法行為之一的，要求關閉資訊系統或者暫停退出區域名稱、資訊揭露、檢查) 倘相關主管
機關決定發生違反下列請況：

(i) 	 危害國家安全、宣傳反國家的內容；煽動暴力；擾亂安全或公共秩序；

(ii) 	 侮辱或誹謗的內容；違反經濟管理秩序；或者捏造、歪曲事實，造成群眾混亂或對社會經濟
活動造成嚴重損害；及

(iii) 	 其他違法內容，如：歪曲歷史、否認革命成就、破壞民族團結、褻瀆神明、性別或種族歧視
等；娼妓、賣淫、販賣人口；散布色情或犯罪資訊；破壞越南良好傳統、社會道德或公共衛
生；引誘、說服或以圖使人犯罪。

該程序不要求相關主管機關在做出決定前與相關實體進行事先協商。此外，第 53 號議定沒有提
供上訴程序。我們預計公共安全部將很快發布更詳細的第53 號議定指引，以及發布關於處理網
絡安全領域行政處罰的議定。

KPMG評論：

越南公司應檢視其現有做法，檢查強制儲存數據是否已儲存在越南。

一般而言，處理強制儲存數據應了解授予相關主管機關處理非法活動有關的權力，並且在相關主管機
關要求時，必須迅速採取行動，移除或禁止獲取資訊，以避免任何制裁。

對於外國公司，雖然數據儲存和當地辦事處的要求不會立即適用於外國實體，但應該了解這些要求規
定和觸發情況。另一方面，外國實體應確保擁有適當的資源和流程來回應越南網路安全機關的要求，
以避免被要求遵守數據儲存和當地辦事處的要求。我們也期待越南網絡安全機關將更積極地保護網
路空間，以提高遵循程度。
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