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Reakcja

Jak skutecznie I efektywnie kosztowo chronic firme przed cyberatakien?

Potrzeba

biznesowa

Z uwagi na dynamiczny wzrost skali i ztozonosci
cyberprzestepczosci, firmy doktadaja wszelkich staran,
by wdraza¢ skuteczne zabezpieczenia chronigce je przed
cyberatakami i ich powaznymi konsekwencjami.

Skuteczne zarzadzanie cyberbezpieczenstwem stanowi dzi$
ogromne wyzwanie, z uwagi na powszechny brak zasobow
- zaréwno finansowych, jak i ludzkich - oraz fakt, ze nie jest
mozliwe 100% zabezpieczenie przed cyberatakiem.

System zabezpieczen jest tak silny, jak jego najstabsze
ogniwo, dlatego konieczne jest kompleksowe podejscie do

budowania cyberbezpieczenstwa obejmujace ludzi, procesy
i technologie.

Cyberbezpieczenstwo to proces - wdrazane
zabezpieczenia musza by¢ spdjne ze strategia biznesowa
firmy oraz stale uaktualniane ze wzgledu na dynamicznie
rozwijajace sie cyberzagrozenia.

Cyberbezpieczenstwo stanowi dzis problem biznesowy,
stale obecny na agendach zarzadow.

Jako zaufany doradca biznesowy, rozumiejacy specyfike i cele przedsiebiorstw z réoznych branz,
zapewniamy efektywne kosztowo budowanie organizacji, proceséw oraz srodkéw technicznych
pozwalajacych na skuteczne podniesienie poziomu bezpieczenstwa. Wspieramy przedsiebiorstwa poprzez:

Rozwigzania ﬁ

organizacyjno-procesowe: L0

Wsparcie w wyborze i wdrozeniu
systemow bezpieczenstwa:

Budowanie strategii bezpieczenstwa Zabezpieczenie przed wyciekami danych (DLP, DAM)

\Wdrazanie programéw budowania swiadomosci
pracownikéw w zakresie cyberzagrozen

Zarzadzanie dostepem i tozsamoscia (IDM, PIM)

Ochrona przed ztosliwym oprogramowaniem (ATP)

Opracowanie architektury bezpieczenstwa . . .
b v o Systemy monitorowania bezpieczeristwa (SIEM)

Wdrazanie i optymalizacja systemow zarzadzania

cyberbezpieczerstwem Zabezpieczenia rozwiazarn chmurowych

Ochrona aplikacji (WAF)
Ochrona urzadzen mobilnych (MDM)

Zarzadzanie bezpieczenstwem w relacjach z dostawcami

Organizacja zespotéw SOC (Security Operations Center)

Zapewnienie ciagtosci dziatania Rozwigzania PKI

Wiaczanie bezpieczeristwa w procesy wytwarzania
oprogramowania

Zmniejszenie ryzyka operacyjnego poprzez wdrozenie dostosowanych do wymagan biznesowych, skutecznych zabezpieczen
na poziomie organizacji, proceséw oraz rozwiazarn technicznych.

Oszczednosé dzieki zoptymalizowanym kosztowo zabezpieczeniom nakierowanym przede wszystkim na ochrone krytycznych
zasobdw organizacji.

Wysoka jako$¢ wdrazanych zabezpieczen dzieki wspdtpracy z niezaleznym i uznanym na rynku zespotem konsultantéw.
Zgodnos$¢ z obowiagzujacymi regulacjami wewnetrznymi i zewnetrznymi dzieki wdrozeniu wymaganych zabezpieczen.

Podniesienie kompetencji pracownikéw w zakresie cyberbezpieczenstwa, dzieki wspotpracy z otwartym na transfer wiedzy,
doswiadczonym doradca.

Potwierdzenie dla regulatora oraz organéw nadzorczych dochowania nalezytej starannosci poprzez wdrozenie zabezpieczen
wykonane przez uznanego na doradce.
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Jestesmy swiatowym liderem w obszarze ustug doradczych
w zakresie cyberbezpieczenstwa (wg badania Forrester Wave™:
Information Security Consulting Services, Q3 2017)

Globalna sie¢ to réwniez gwarancja ciagtosci wspdtpracy
oraz mozliwos¢ $wiadczenia ustug w wielu krajach jednoczesnie

Aktywnie dziatamy w organizacjach branzowych
\ Nasi polscy eksperci zrealizowali kilkaset projektéw w obszarze (m.in. w zarzadzie OWASP Poland)
) cyberbezpieczenstwa dla polskich i zagranicznych przedsigbiorstw
z roznych branz

Nasza wiedza jest doceniana przez wiodace organizacje
edukacyjne — np. wspieramy SANS Institute w roli mentora

Wiedze naszych konsultantéw potwierdzaja liczne certyfikaty w zakresie bezpieczenstwa aplikacji

Jestesmy niezalezni od producentdw rozwigzan
bezpieczenstwa, dzieki czemu jestesmy w stanie
optymalnie doradza¢

™\ W trakcie realizowanych projektéw zidentyfikowalismy kilkadziesiat
/ podatnosci typu zero-day

Rozumiemy procesy biznesowe, przez co nasze rekomendacje sa
dostosowane do rzeczywistych potrzeb i wnosza realng wartos¢ Jestesmy elastyczni i dostosowujemy sie do zmieniajacych

sie dynamicznie potrzeb klientdw

\ Obecnos¢ w globalnej sieci zespotdw cyber bezpieczenstwa
) KPMG, to bogate zasoby wiedzy, narzedzi i nowatorskich
rozwiazan

Nasze wybrane certyfikaty:

o’

e CISM (Certified Information Security Manager) e RHCE (Red Hat Certified Engineer Red Hat Enterprise Linux 6)

e CISSP (Certified Information Systems Security Professional) e RHCSA (Red Hat Certified System Administrator Red Hat Enterprise Linux 6)
e CISA (Certified Information Systems Auditor) e GCUX (GIAC Certified UNIX Security Administrator)

e (OSCP (Offensive Security Certified Professional) e |PILPIC-1 Certified Linux Administrator

e LPT (Licensed Penetration Tester) e SUSE Certified Administrator

e CEH (Certified Ethical Hacker) e GSSP-JAVA (GIAC Secure Software Programmer — JAVA)

o GWAPT (GIAC Web Application Penetration Tester) e ECSA (Certified Security Analyst)

e GREM (GIAC Reverse Engineering Malware) e |nformation Systems Security (INFOSEC) Professional

e GMOB (GIAC Mobile Device Security Analyst) e |SO 27001 Information Security Management System Lead Auditor
e CRISC (Certified in Risk and Information Systems Control) e GAWN (GIAC Auditing Wireless Networks Certified Professional)

e CCSP (Cisco Certified Security Professional) e CCNA (Cisco Certified Network Associate)

e CCSA (Check Point Security Administrator) e PMP (Project Management Professional)

e GCWSA (GIAC Certified Windows Security Administrator) e CIA (Certified Internal Auditor)

e MCTS (Microsoft Certified Technology Specialist)
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