Weryflkacja poziomu Zabezpieczen przed Cyberatakam

Potrzeba
biznesowa

Zarzady spotek pragna
dochowac nalezytej
starannoéci w zakresie
ochrony aktywoéw
zarzadzanych organizacji.

Regulacje prawne wymuszaja na
firmach stosowanie zabezpieczen
odpowiadajacych profilowi ryzyka
oraz regularne testowanie ich
skutecznoéci operacyjne;.

W zwigzku z dynamicznym wzrostem
skali i zZtozonosci cyberprzestepczosci,
firmy na catym $wiecie zadaja sobie
pytanie, czy aktualnie wdrozone
zabezpieczenia sg wystarczajace, by
ochroni¢ firme przed cyberatakiem.

Analizujemy bezpieczenstwo catosciowo, biorac pod uwage specyfike branzy oraz celéw biznesowych
przedsiebiorstwa. Zakres naszych prac stanowi najczesciej kombinacje nastepujacych ustug:

¥
Infrastruktura @ Aplikacje E

Analiza dojrzatosci proceséw
i organizacji bezpieczenstwa

Przeglad zgodnosci organizacji
i procesow z obowigzujgcymi
regulacjami

Weryfikacja podatnosci
pracownikow na ataki
socjotechniczne

Weryfikacja skutecznosci
funkcji monitorowania
bezpieczenstwa i reagowania
na incydenty

Analiza architektury
bezpieczenstwa

Przeglad konfiguraciji
bezpieczenstwa elementow
infrastruktury

Wewnetrzne i zewnetrzne testy
podatnosci i testy penetracyjne

Analiza bezpieczeristwa
urzadzen (loT/lloT)

Testy bezpieczenistwa
fizycznego

Testy penetracyjne
aplikacji (webowych,
mobilnych, typu
‘gruby klient")

Przeglad kodu Zrédfowego
aplikacji

Audyt bezpieczenstwa
systeméw ERP

Ocena projektu
systemu z perspektywy
bezpieczenstwa

4 Zmniejszenie ryzyka operacyjnego poprzez identyfikacje stabosci w bezpieczenstwie testowanej infrastruktury
i aplikacji oraz mozliwosci usprawnien proceséw i organizacji w zakresie ochrony przed cyberatakami.

4 Mozliwosé zaplanowania dalszych kierunkdw rozwoju systemu zabezpieczen w oparciu o przyjeta
priorytetyzacje kwestii wynikajaca ze zidentyfikowanych pozioméw ryzyka.

4 Podniesienie kompetencji pracownikéw w zakresie cyberbezpieczenstwa, dzieki wspdtpracy z otwartym na
transfer wiedzy, do$wiadczonym doradca.

4 Potwierdzenie dla regulatora oraz organdw nadzorczych dochowania nalezytej starannosci poprzez
przeprowadzong zgodnie z najlepszymi praktykami weryfikacje skutecznosci stosowanych zabezpieczen,
wykonana przez niezalezny i uznany w branzy zespdt konsultantow.



Jestesmy swiatowym liderem w obszarze ustug doradczych
w zakresie cyberbezpieczenstwa (wg badania Forrester Wave™:
Information Security Consulting Services, Q3 2017)

Globalna sie¢ to réwniez gwarancja ciagtosci wspdtpracy
oraz mozliwos¢ $wiadczenia ustug w wielu krajach jednoczesnie

Aktywnie dziatamy w organizacjach branzowych
\ Nasi polscy eksperci zrealizowali kilkaset projektéw w obszarze (m.in. w zarzadzie OWASP Poland)
) cyberbezpieczenstwa dla polskich i zagranicznych przedsigbiorstw
z roznych branz

Nasza wiedza jest doceniana przez wiodace organizacje
edukacyjne — np. wspieramy SANS Institute w roli mentora

Wiedze naszych konsultantéw potwierdzaja liczne certyfikaty w zakresie bezpieczenstwa aplikacji

Jestesmy niezalezni od producentéw rozwigzan
bezpieczenstwa, dzieki czemu jestesmy w stanie
optymalnie doradzac

™\ W trakcie realizowanych projektéw zidentyfikowalismy kilkadziesiat
J podatnosci typu zero-day

Rozumiemy procesy biznesowe, przez co nasze rekomendacje sa
dostosowane do rzeczywistych potrzeb i wnosza realna wartos¢ Jestesmy elastyczni i dostosowujemy sie do zmieniajacych

sie dynamicznie potrzeb klientdw

\ Obecnos¢ w globalnej sieci zespotdw cyber bezpieczenstwa
dP) KPMG, to bogate zasoby wiedzy, narzedzi i nowatorskich
rozwiazan

Nasze wybrane certyfikaty:

o’

e CISM (Certified Information Security Manager) e RHCE (Red Hat Certified Engineer Red Hat Enterprise Linux 6)

e CISSP (Certified Information Systems Security Professional) e RHCSA (Red Hat Certified System Administrator Red Hat Enterprise Linux 6)
e CISA (Certified Information Systems Auditor) e GCUX (GIAC Certified UNIX Security Administrator)

e (OSCP (Offensive Security Certified Professional) e Pl LPIC-1 Certified Linux Administrator

e LPT (Licensed Penetration Tester) e SUSE Certified Administrator

e CEH (Certified Ethical Hacker) e GSSP-JAVA (GIAC Secure Software Programmer — JAVA)

o GWAPT (GIAC Web Application Penetration Tester) e ECSA (Certified Security Analyst)

e GREM (GIAC Reverse Engineering Malware) e |nformation Systems Security (INFOSEC) Professional

e GMOB (GIAC Mobile Device Security Analyst) e |SO 27001 Information Security Management System Lead Auditor
e CRISC (Certified in Risk and Information Systems Control) e GAWN (GIAC Auditing Wireless Networks Certified Professional)

e CCSP (Cisco Certified Security Professional) e CCNA (Cisco Certified Network Associate)

e CCSA (Check Point Security Administrator) e PMP (Project Management Professional)

e GCWSA (GIAC Certified Windows Security Administrator) e CIA (Certified Internal Auditor)

e MCTS (Microsoft Certified Technology Specialist)
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