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GDPR - nowe prawo w zakresie danych
osobowych

Uchwalone i ogtoszone w 2016 r. rozporzadzenie Parlamentu
Europejskiej i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ang. General Data Protection
Regulation, dalej GDPR), jest najwieksza jak dotychczas
zmiana w zakresie ochrony prywatnosci i danych osobowych.

GDPR jest ukierunkowane na ochrone danych osobowych
.obywateli” UE (osdb przebywajacych na terenie UE) we
wspodtczesnym swiecie cyfrowym, jednoczes$nie ujednolicajgc
przepisy dotyczace przetwarzania danych osobowych w catej
Unii Europejskiej.

Odliczanie rozpoczete — czas na zmiany tylko
do 25.05.2018 r.
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GDPR bedzie mie¢ zastosowanie od 25 maja 2018 .

Od dnia wejscia w zycie (24.05.2016 r.) rozpoczeto sie
odliczanie okresu dwdch lat do stanu petnej gotowosci
przypadajacego na dzien 25.05.2018 r. Z tym dniem, zgodnie
z zasada rozliczalnosci, organizacje, do ktérych GDPR ma
zastosowanie, beda musiaty stosowacé sie do wymogéw
GDPR i jednoczes$nie by¢ w stanie to wykazagd.

Dlatego tez juz dzi$ nalezy podja¢ dziatania przygotowujace
organizacje do GDPR.

Jakie najwazniejsze zmiany
wprowadza GDPR?

GDPR wprowadza wiele nowych wymogéw, badz znaczaco
zmienia istniejace w poréwnaniu do Dyrektywy 95/46/WE.

Zwracamy uwage ha najwazniejsze aspekty wybranych
nowych lub zmienionych wymogow.

Nowe wymogi dot. zgody

e \Wymogi zostaty znaczaco zaostrzone.

e Nalezy zmienié ustawienia dotyczgce uzyskiwania zgody
zaréwno na platformach jak i w formie papierowej czy
cyfrowe;.

e Milczenie, okienka domysinie zaznaczone lub niepodjecie
dziafania nie oznaczajg zgody.

Ochrona danych w fazie projektowania & domysine
ustawienia prywatnosci (ang. Privacy by Design & Default)

e Administrator juz w fazie koncepcyjnej nowej ustugi
lub produktu zobowiazany jest uwzglednia¢ ochrone
danych (privacy by design), czego elementem jest takze
prywatno$c¢ jako domysine ustawienie (privacy by default),
dobierajac i wdrazajac odpowiednie srodki techniczne
i organizacyjne. Takie podejécie administrator ma
zapewnic¢ takze w fazie realizacji i trwania nowego projektu
biznesowego (przez caty okres procesu przetwarzania
danych).

Ocena skutkow dla ochrony danych (ang. Privacy Impact
Assessments - PIA)

¢ QOrganizacje beda zobowigzane do dokonania PIA m.in.
w przypadku istnienia duzego prawdopodobienstwa
wysokiego ryzyka naruszenia praw lub wolnosci oséb
w zwigzku z przetwarzaniem danych.

e Dodatkowo, jesli PIA potwierdzi wysokie ryzyko,
administrator przed przystgpieniem do przetwarzania
danych powinien skonsultowaé jego warunki z organem
nadzorczym.



Obowiazkowy Inspektor Ochrony Danych
(IOD, ang. Data Protection Officer - DPO)

e Powotanie DPO jest konieczne m.in. przy przetwarzaniu
szczegdlnych kategorii danych osobowych ,.na duza
skale”.

e DPO musi posiada¢ kwalifikacje zawodowe, na ktoére
sktada sie zaréwno fachowa wiedza, jaki i umiejetnosci
do wypetniania zadart DPO.

e GDPR nakazuje organizacjom zapewni¢ DPO status
niezaleznosci, dostarczy¢ niezbedne zasoby do realizacji
danych, dostep do danych i operacji przetwarzania,
wigczaé we wszystkie sprawy dot. ochrony danych
osobowych.

Obowiagzek zawiadomienia o naruszeniu danych

e GDPR wprowadza obowigzek zawiadamiania
0 naruszenia danych do organu nadzoru w ciggu 72
godzin od stwierdzenia naruszenia.

e Ponadto, jesli naruszenie ochrony danych osobowych
moze powodowacé wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, administrator bez zbednej
zwtoki zawiadamia podmiot danych o takim naruszeniu.

e Naruszenia danych, niezaleznie od ich rozmiaru
lub wptywu, beda musiaty by¢ rejestrowane
i udokumentowane w celu wykazania zgodnosci
z rozporzadzeniem GDPR.

Kary do 20 MLN lub do 4% rocznych obrotéw grupy

e Nieprzestrzeganie zdefiniowanych obowiazkéw dla
administratoréw oraz przetwarzajgcych dane moze
skutkowaé natozeniem kary pienieznej do 10 MLN EUR
lub 2% obrotu rocznego (zaleznie od tego ktéra kwota
bedzie wyzsza).

e Niezgodnos$¢ z podstawowymi zasadami przetwarzania
danych (na przyktad warunkéw zgody), praw podmiotow
danych, badZz mechanizmow transferu danych moze
skutkowac natozeniem kary pienieznej do 20 MLN EUR
lub 4% obrotu rocznego (zaleznie od tego ktéra kwota
bedzie wyzsza).

Inne nowe wymogi to usystematyzowane zasady
przetwarzania danych, w tym zasada rozliczalnosci, nowe
prawa podmiotéw danych — prawo do bycia zapomnianym,
prawo do przenoszenia danych i ograniczenia przetwarzania
danych, prawo sprzeciwu wobec profilowania.

Naruszenie wymogow GDPR moze prowadzié¢
do natozenia bardzo wysokich kar, ktore do

tej pory byly w Polsce iluzoryczne. Dlatego
odpowiednie wdrozenie wymogow w zakresie
ochrony danych osobowych stato sie kluczowe.
Teraz jest czas na zmiany.

Jak sie przygotowac?

Ustalenie jak GDPR wptywa na Panstwa organizacje wymaga
ocen gotowosci do wymogdw ochrony danych wynikajgcych
z GDPR. W tym celu KPMG postuguje sie Systemem
Zarzadzania Ochrong Danych.

Schemat Zarzadzania Ochrong Danych opiera sie na
nastepujacym podejsciu: (I) ocena, () projektowanie,
(I11) wdrozenie i (IV) monitorowanie.

PROJEKTOWANIE

Schemat zapewnia pragmatyczne i ustrukturyzowane
podejscie do ochrony danych osobowych w Paristwa
Organizacji.

Mozemy poméc Panstwa organizacji w kazdym aspekcie
ochrony danych osobowych i przygotowan do wymogoéw
GDPR.

W zaleznosci od tego jak wyglada obecny poziom ochrony
danych osobowych w Panstwa organizacji, mozliwe sa rézne
ustugi dostosowane do Paristwa potrzeb i stanu gotowosci
obejmujace ocene ryzyka, rozwigzania IT, doradztwo prawne:
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WDROZENIE MONITOROWANIE
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Szybka analiza luki GDPR

Petny Audyt Ochrony Danych

Opracowanie strategii
przygotowan do GDPR

Ocena wdrozonych rozwiazan
GDPR

Okresowe monitorowanie
zgodnosci

Ocena oparta na kluczowych wymogach GDPR w poréwnaniu do
Dyrektywy 95/46/WE oraz ustawy z 1997 r. Wynikiem tej oceny jest
oszacowanie stanu gotowosci do nowych wymogéw GDPR, tgcznie
z odpowiednimi zaleceniami.

Generalny audyt ochrony danych osobowych, ktérego celem jest
ustalenie i ocena obecnych proceséw przetwarzania danych i poziomu
ochrony danych osobowych, a takze analiza luki pod katem nowych
lub zmienionych wymogéw GDPR, ustrukturyzowany wg. Systemu
Zarzadzania Ochrona Danych

Opracowanie strategii przygotowan i stosowania GDPR zawiera
projekt i harmonogram dziatan, wskazujacych na srodki, ktére nalezy
wdrozy¢ celem przygotowan do wymogéw GDPR. Strategia ma

na celu usystematyzowac podejscie do dziatan przygotowujgcych

i wdrazajacych GDPR.

Zalecana jako element usystematyzowanego podej$cia do wdrozenia
rozwigzan i srodkoéw spetniajgcych wymogi GDPR w organizacji po ich
wdrozeniu.

Biezace audyty w zakresie zgodnosci z GDPR, w celu potwierdzenia
ciagtej zgodnosci z wymogami prawa.

W odniesieniu do kazdego nowego wymogu wynikajacego z GDPR, nasze wsparcie polega¢ moze na:

przygotowaniu

narzedzi

informatycznych

Przyktadowe ustugi dot. PIA

analiza potrzeby PIA

przeprowadzenie PIA

przygotowaniu
porcedur,
dokumentag;ji,
rekomendacji

reprezentacji
przed organem
nadzorczym
i sgdem

reprezentacja przed
raport PIA

organem w ramach
konsultacji
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Jakie sa korzysci?

Korzystajac z ustug KPMG Panstwa organizacja moze:

stosowanych w catej UE.

przestrzegania GDPR.

00 00

Ustali¢ i oceni¢ stan gotowosci pod katem nowych lub zmienionych standardéw ochrony danych
osobowych wynikajagcych z GDPR. Audyt wskaze luki, przedstawi jasne i konieczne zalecenia dotyczace
zmiany lub poprawy stanu ochrony danych.

Skorzysta¢ ze sprawdzonego podejscia do ochrony danych. Nasz system zarzadzania ochrong
danych osobowych to pragmatyczne i elastyczne podejscie, ktére pozwala skupi¢ sie na obecnych
i nadchodzacych wyzwaniach ochrony danych.

Zapewni¢ sobie dostep do branzowych standardéw ochrony danych i najlepszych praktyk branzowych

Skorzysta¢ z narzedzi do zarzadzania ryzykiem i zgodnosciag dla celéw oceny i monitorowania

Korzystac¢ z interdyscyplinarnego zespotu doradczego (prawnicy, specjalisci oceny ryzyka oraz od
rozwigzan IT) specjalizujgcego sie w ochronie danych.

Globalna obecnos¢ KPMG pozwala rowniez na wdrazanie jednolitych standardéw w Panstwa organizacjach, rownoczesnie

z uwzglednieniem uregulowan lokalnych.

Doradztwo KPMG wykracza poza zgodno$¢ z prawem, kfadzie nacisk na ocene, wdrazanie i monitorowanie odpowiednich

$rodkéw kontroli ochrony danych osobowych.
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