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Overview

핀테크 (Fintech), 인공지능 (Artificial Intelligence, AI), 머신러닝
(Machine Learning) 등 새롭게 부상하는 기술 혁명이 기존의 대면
중심의 금융산업에 급격한 변화를 불러일으키고 있습니다. 또한
무역전쟁으로 점철되는 자국 우선주의의 부상 및 미국, 중국, 유럽의
경제성장 둔화와 저금리 기조가 금융회사에 큰 부담으로 이어지고
있습니다 . 더불어 , 전세계적으로 금융회사에 대한 규제 강화
움직임이 점점 가시화되는 등 급격한 기술적·사회적 변화가 오늘날
금융회사에 대한 불확실성을 높이고 있습니다.

본 보고서는 금융회사들이 금융업계를 둘러싼 내·외부 환경 변화를
인지하고 이에 적합한 전략으로 대응해 나갈 수 있도록
금융회사들이 직면해 있는 다양한 리스크 및 위협 요소를
다루었습니다 . 특히 , ① 은행 이사회 관련 규제 변화 , ② 기술
발전으로 대두되고 있는 국제조세 이슈, ③보험사의 IFRS 17 시행
이슈, ④ AI 도입에 따른 리스크 관리, ⑤ 핀테크에 대한 규제 동향,
⑥ 디지털 전환의 일환으로서의 레그테크 (Regtech) 그리고 ⑦
고객확인∙실사 업무 강화 등 금융회사의 핵심 과제들을 다루었고,
이를 위한 인사이트를 제시하고 있습니다.

금융회사가 당면한 위협요인에 효과적으로 대응하기 위해 본
보고서는 미래지향적이고 실용적인 의사결정의 중요성을 강조하고
있습니다. 금융회사는 첨단 기술의 도입과 리스크 관리체계 강화 등
변화하는 환경에 선제적으로 대응하고 , 장기적으로는 현재의
위협요인을 기업의 경쟁 우위 확보를 위한 기회로 바꿔나가야 할
것입니다.

금융환경의 급격한
변화에 따른 리스크 및
위협요소의 부각..
금융회사의 선제적
대응방안 모색 필요

https://assets.kpmg.com/content/dam/kpmg/xx/pdf/2018/06/no-normal-is-the-new-normal.pdf
https://assets.kpmg/content/dam/kpmg/xx/pdf/2019/03/frontiers-in-finance-2019.pdf
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The banking board of the future: The changing face of risk and
governance

디지털 시대에 로봇기술, AI 및 핀테크 기술 등이 급격히 발전 이면에

사이버 위협, 개인정보 문제 등이 대두되고 있습니다. 이로 인해 은행

이사회의 역할이 빠르게 변화되고 있습니다. 상호 연결된 디지털

경제에서리스크관리및지배구조강화, 이사회구성과다양성, 이사회
책임강화등은행이사회관련감독규정이강화되고있기때문입니다.

유럽의 은행들은 이사회의 역할 및 책임을 강화하는 일련의 규제

도입을 앞두고 있습니다. 유럽중앙은행(European Central Bank, ECB)이
2016년 발표한 「Single Supervisory Mechanism(SSM) governance and risk
appetite」 감독규정은 은행 이사회의 역할을 구체적으로 명시하고

있습니다.

ECB의 SSM 감독규정은 은행들이 ‘경제, 금융, 과당경쟁 및 규제의

역풍에 직면해 있다는 점’을 언급하며, ‘명확한 위험성향 체계(risk-
appetite framework)주 ) 기반의 건전한 지배구조와 리스크 관리’가
필요함을 강조하고 있습니다. 이는 유럽의 컴플라이언스 영역에 큰

영향을미칠수있습니다.

한편 , 호주의 은행들은 왕립위원회로부터 엄격한 조사를 받고

있습니다. 현재 진행 중인 조사는 이사회와 지배구조 현황에 집중하고

있습니다. 왕립위원회는 은행의 비윤리적 관행, 안일함 및 부실한

책임의식등과관련하여공개적으로많은논의를이끌어내고있습니다.
조사는 아직 끝나지 않았지만 산업에 미치는 영향은 상당할 것으로

예상됩니다.

감독규제, 기술및경제적요인이결합되면서은행 이사회역할변화가

불가피할것이고, 그결과더많은 감독지침과이니셔티브가만들어질

것입니다. EU와 호주의 예에서 확인했듯이, 은행들은 빠르게 진화하고

점점 더 복잡해지는 글로벌 환경에서 새로운 도전 과제를 해결하기

위해 서둘러 실질적인 변화를 모색해야 합니다. 감독기관은 은행

이사회가 규제요건에 미달한다고 판단되면 강제적인 조정을 감행할

수도있기때문입니다.

전통적으로 이사회의 역할은 관리·감독이었지만, 앞으로는 이사회의

미래는 ‘얼마나많은인사이트를가지고있는가’에달려있습니다.

디 지 털 환 경 변 화 와
감독당국의 이사회에 대한
역할 강화 기조 속 은행
이 사 회 의 역 할 은
관리 ·감독을 넘어서서 ‘
얼마나 많은 인사이트를
가지고 있는가 ’에 달려
있습니다.

주) Risk-appetite framework(위험성향체계): 은행 등 금융회사의 위험성향을 설정, 소통, 모니터링 하기 위한 정책, 절차, 통제,
시스템을 포함한 전반적 방법 체계를 의미함
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The future of tax: The impact on new business models

비즈니스 모델이 진화함에 따라 국제조세의 부담은 커지고 있습니다.
조세제도의 문제점을 해결하기 위한 입법조치는 시간이 걸리지만,
사업모델은 매우 빠르게 복잡해지고 있습니다.

은행업계의 경우, 인프라 및 백오피스 등에서 플랫폼 기능에 강점이
있는 은행은 플랫폼 기반 서비스를 제공하고 수수료를 받는
사 업 모 델 (Markets as a Service) 을 시 도 하 고 있 습 니 다 .
보험업계에서는 파이썬이나 R과 같은 오픈 소스 언어로 코딩을
하거나 클라우드 기반의 보험수리모형을 활용하는 등 여러 새로운
시도들이 이루어지고 있습니다 . 자산관리 부문도 분산원장
기술(Distributed Ledger Technology, DLT)을 통해 새로운 자산관리
모델을 도입하고 있습니다.

이러한 새로운 비즈니스 모델이 도입됨에 따라 필연적으로 다음과
같은 복잡한 과세 문제가 대두될 것이기 때문에 금융회사의
세무담당자는 새로운 금융 비즈니스 모델에 대해 깊이 이해할
필요가 있습니다.

첫째, 가치 창출의 원천에 대한 이슈가 발생하므로, 세무담당자들은
새로운 비즈니스 모델에서 가치를 창출하는 요소가 무엇인지
고민해야 합니다. 또한 새로운 비즈니스 모델에서 지적 재산의 개발
및 보호가 중요해지므로 세무담당자들은 새로운 지적 재산의 실질적
원천을 구별하고 판단할 수 있어야 합니다. 둘째, 소득세 과세 대상에
대한 이슈도 제기됩니다. 특히, DLT는 원장의 소유권이 여러 장소,
다수의 사람들에게 있을 수 있기 때문에 소득세 과세 이슈가 발생할
수 있습니다. 셋째, 기업의 수익 배분은 훨씬 더 복잡해질 것입니다.
플랫폼 활용 사업시 플랫폼과 수익을 배분해야 하기 때문입니다.

EU의 금융거래세 관련 논의와 OECD/EU의 디지털 과세(Digital
taxation)에 대한 제안은 아직 금융업계에 큰 영향을 미치지
않았습니다. 그러나 금융산업이 각종 면제 규정을 활용하여 사업을
수행하고 있는 점을 고려시 관련된 새로운 규정이 금융회사에
영향을 줄 수 있습니다.

세무담당자들이 비즈니스 변화에 따라 발생하는 각종 조세 문제를
실질적으로 다루기 위해서 새로운 비즈니스 모델을 깊이 이해해야
할 것입니다.

세무담당자들은 비즈니스
변화에 따라 발생하는
조세 문제를 실질적으로
다루기 위해서 새로운
비즈니스 모델을 깊이
이해해야 할 것입니다.
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IFRS 17: Making the most of the extra year

IFRS 17 도입이 1년 더 연장된 것은 보험사들에게는 분명 호재이나

아직도 많은 보험사들이 도입시기가 더 늦춰지기를 바라고 있습니다.
그러나 보험사들은 단순히 IFRS 17 구현 시기를 재설정하는 것에

그쳐서는안됩니다.개정사항을반영하기위한목표수준을재조정하고

이에 따라 변경사항을 분석∙평가하고 실행 계획을 업데이트해야 할

것입니다.

IFRS17 시행일까지 1년 연장을 포함하여 이제 3년도 남지 않았습니다.
보험사들은 주어진 시간을 어떻게 최대한 활용할 수 있을까요?
보험사들은다음의다섯가지핵심사항에초점을맞춰야합니다.

① 로드맵 강화: 실행 로드맵을 수립하지 않았다면 즉시 이를 수립

및 확정해야 합니다. 로드맵을 이미 갖추고 있다면 할당된 자원,

기간, 수정사항 등을 고려하여 구현이 가능한지 확인해야 합니다.

② 시나리오 기획: 불확실성을 식별하기 위해 시나리오를 기획하고

가정(assumption)을 테스트하여 다양한 상황에 대비해야 합니다.

③ 반복적인 테스트 : 연장된 기간을 활용하여 프로세스 및 IT

담당자들이 실행 준비가 되었는지 확인해야 합니다.

④ 커뮤니케이션: IFRS 17의 도입으로 인한 재무성과 산출 방식 변경

및 산출 결과 해석방법에 대해 이해관계자들과 소통해야 합니다.

⑤ 기회의 발견: 보험수리적 역량을 강화하고 데이터 아키텍처를

개선해야 하며 상품설계, 가격책정, 재보험 계약 및 자산부채

관리를 최적화할 수 있는 방안을 모색해야 합니다.

IFRS 17 도입 기한 연장은 보험사에게 추가적으로 준비할 시간을

확보해주었지만, 프로젝트를 이미 시작한 보험사들의 경우 프로젝트

기간이 더 길어지고 비용도 더 많이 들게 되었습니다. 이를 극복하기

위해 경영진은 직원들에게 동기를 부여하고 업무를 조정할 필요가

있습니다.프로젝트에참여한직원들을주기적으로교체하는것은보다

많은사람들이새로운기술과경험을습득하게하고, 지식이확산될수

있는계기가될수있습니다.

새로운보험기준이발표된이후보험업계전문가들은보험공시체계의

큰 변화에 미리 대비할 것을 권고하여 왔습니다. IFRS 17 실행을

준비하는 것은 매우 바쁜 일정이 될 것입니다. 보험사들은 IFRS 17의
시행시기 연장을 최대한 활용할 필요가 있습니다. 1년의 연장기간은

많은사람들이예상하는것보다훨씬더큰기회가될수있습니다.

보험사들은 IFRS 17의
시행시기 연장을 최대한
활용할 필요가 있습니다.
1 년 의 기 간 연 장 은
예상하는 것보다 훨씬 더
큰 기회가 될 수 있습니다.
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Keeping the AI in line: Managing risk an automated world

금융회사들은 고객 경험과 조직 생산성을 향상시키는 것부터 데이터

거버넌스및분석력강화에이르기까지 AI의가치를중요하게인식하게

되었습니다.

하지만 조직 전반에 걸쳐 AI가 광범위하게 보급됨에 따라 기술 그

자체가 새로운 위험 요인으로 등장하고 있으며, 리스크 관리와 관련된

다양한 문제를 야기할 수 있습니다. AI를 활용한 봇(Bot)이 조직 내에

운영되지만 전사적으로 얼마나 많은 봇이 운영되고 있는지 정확하게

파악하기 어렵고, 관련 위험을 완전히 이해하고 평가할 수 없기

때문입니다. 더 큰 문제는 리스크 관리가 봇이 개발되고 난 후에야

가능하다는점입니다.

금융회사가 AI와 관련된 통제력과 거버넌스를 개선하기 위해 다음

방안을고려해야합니다.

① AI가 어디에 활용되고, 어떤 가치를 창출하고 있으며, 전사전략에
얼마나부합하는지이해해야합니다.

② AI를 리스크 관리 영역에 포함시키고, AI와 관련된 사안에 보다

민첩하게대응하고기술적으로숙련되도록노력해야합니다.
③ 데이터에대한신뢰성,접근성및보안성을강화해야합니다.
④ AI 전문가, 리스크 관리자, 그리고 이사회는 보안·규제 및 개인정보

문제등을방지하기위한리스크관리체계를구축해야합니다.
⑤ 의사결정자는 AI를 효과적으로 관리하고 통제하기 위해 어떤

기술과능력을갖추어야하는지고민해야합니다.

금융회사들은 새롭게 대두되는 기술에 대한 평가∙선택∙투자 등 일련의

프로세스를 크게 개선시킬 필요가 있으며, 이를 체화한 기업만이 타

기업과의 차별화를 꾀하고 성장 잠재성 및 브랜드 가치를 제고할 수

있을것입니다.

조 직 전 반 에 AI 가
광범위하게 보급됨에 따라
리스크 관리와 관련된
다양한 문제가 야기될 수
있습니다.
AI와 관련된 통제력과
거버넌스 개선을 위한
방안 마련 및 일련의
프로세스가 개선될 필요가
있습니다. Source: AI Risk and Controls Matrix, KPMG 2018

[AI 리스크 및 통제 Framework ]
회 사 전 략

지 배 구 조

인력관리 공급망 관리
리스크 및

컴플라이언스
조직 구조

데이터
거버넌스

프로그램 거버넌스 및 관리

솔루션 개발
보안 관리 접근 권한 관리

IT 변화관리 IT 운영 사업연속성 관리

지
식
관
리

비즈니스 프로세스 통제

기록 및 모니터링
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Fintech regulation: Balancing risk and innovation

오늘날의 금융감독기관들은 규제 샌드박스(Regulatory Sandboxes) 등을
통해 금융혁신과 핀테크를 지원하는 한편, 핀테크 성장에 따라

대두되고 있는 보안 및 금융사고에 대한 리스크도 다루어야 하는

상황에놓여있습니다. 금융감독기관들은지난수십년간시대에맞지

않는 규정 및 규제여건을 지속적으로 개선하여 왔습니다. 그러나
금융환경의 변화가 가속화되면서 규제 당국은 새로운 금융 혁신의

속도를따라잡지못하고계속뒤쳐지고있는상황입니다.

지식인들은 핀테크 기술 그 자체가 금융 안정성에 심각한 리스크를

초래하는 것은 아니라고 주장합니다. 그러나 핀테크 기술은 복잡성과

상호연결성을 높임으로써 시스템 리스크 및 운영·유동성 리스크를

증대시킬 수 있습니다. 또한 운영 및 보안 리스크가 어디서 어떻게

발생하는지에 대한 불확실성이 높기 때문에, 규제 당국은 발생하지

않은미래의위험에대응해야하는상황입니다.

2018년도 이후 각국 정부에서는 디지털 안전과 보안에 대한 규제를

강화하고있습니다. 유럽증권감독기구(European Securities and Markets
Authority, ESMA) 및 독일연방 금융감독위원회(German Federal Financial
Supervisory Authority, BaFin)은 사이버 보안 포럼을 개최하고 보안

협의체를 구성하는 등 사이버 보안 위협에 대한 대응방안을 마련하기

위해 노력하고 있습니다. 또한 싱가포르 통화청(Monetary Authority of
Singapore, MAS)은 싱가포르 금융회사를 위한 사이버 보안센터 설립을

지원하기위해최근 3천만달러의공동기금을출자하였습니다.

전세계 대부분의 감독기관들은 규제 자체를 변경하기보다 보안

테스트와 검증 등에 대한 규제를 강화하는 방식으로 대응하는

양상입니다. 그러나해당분야에대한규제체계의변화는시간문제인

듯 보입니다. 또한 감독기관들은 금융회사들이 필요한 재무역량을

확보하고 있는지, 그 외에도 디지털 환경에 걸맞은 기술적 역량을

보유하고있는지에대해서도깊이주의를기울이고있습니다.

규제 당국은 핀테크가 제공하는 경쟁 우위의 이점과 핀테크 기술을

현재의비즈니스모델과접목함으로써발생할수있는리스크사이에서

적절한균형점을찾아야할것입니다.

규제 당국은 핀테크가
제공하는 경쟁 우위의
이점과 핀테크 기술을
현재의 비즈니스 모델과
접목함으로써 발생할 수
있는 리스크 사이에서
적절한 균형점을 찾아야
할 것입니다.
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Beyond compliance: Regtech and the transformation agenda

앞으로 몇 년 동안은 전 세계의 감독당국은 금융회사가 규제 변화에

적응하여 사업을 영위하는지에 중점을 두고 조사하는 한편 ,
자금세탁방지규정(Anti-money laundering, AML) 및고객확인의무(Know-
Your-Customer, KYC)이행여부에대한점검도확대할전망입니다.

감독당국은핵심리스크관리를위해금융회사내조직구조,통제체계,
프로세스 및 보고 체계를 지속적으로 개선하기를 요구할 것으로

예상됩니다. 이에 금융회사는 비용 절감 및 업무효율성 제고 뿐만

아니라 규제당국의 감독 강화 움직임에 대응하기 위해 견고한

레그테크(Regtech)솔루션도입을고려해야할것입니다.

또한 금융회사는 경쟁력 강화를 목적으로 한 장기적인 기술 전환

이니셔티브(Technology transformation initiative)의일환으로레그테크를

도입할 수도 있습니다. 금융회사들은 전세계적으로 진행되고 있는

금융산업의 변화, 새로운 경쟁자의 등장, 이윤 축소 등 여러 방면에서

어려움을 겪고 있습니다. 이러한 복잡한 이슈에 대한 해결방안으로

일부글로벌투자은행들은이미기술을이용한 ‘혁신’ 전략을추진하며

데이터회사를지향하고있습니다.

게다가 감독당국은 금융회사들보다 한 발 앞서 이미 레그테크 기술을

도입하여, 핵심 임무를 더 빠르고 효과적으로 수행할 수 있도록

지원하는 감독기술, 즉 섭테크(SupTech)를 사용하고 있습니다. 일례로
감독당국은 방대한 데이터를 머신러닝(Machine learning) 및 AI를 통해

분석함으로써위반사례를예측식별하는데사용하고있습니다.

금융회사가레그테크도입을검토하고있다면다음사항을고려해야할

것입니다.

① 규제및리스크관리부문의니즈를정확히파악해야합니다.
② 회사 니즈에 부합하는 정확한 솔루션 선정을 위해 수많은 제품 및

옵션들을충분히고려해야합니다.
③ 조직의 이슈를 개선하고자 지속적으로 노력하되 , 자체적인

문제해결보다외부전문가의도움이더효율적일수있습니다.
④ 레그테크에 대한 효과적인 운영 모델을 설계· 실행하는 것이

필요합니다.

규제당국의 감독 강화
움직임에 대응하고 비용
절감 및 업무효율성 제고
를 위 해 금 융 회 사 는
견고한 레그테크(Regtech)
솔루션 도입을 고려해야
합니다.
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Combating financial crime

은행은 고객확인의무(Know-Your-Customer, KYC) 및 자금세탁방지(Anti-
money laundering, AML)관련업무의 개선∙관리를위해평균적으로연간

약 4,800만 달러를 지출합니다. 미국에서만 은행들은 AML 규정 준수를

위해 연간 250억 달러 이상을 지출하고 있습니다. 이렇게 큰 금액이

고객확인∙실사(customer due diligence)를 위해 투자되고 있으니 은행에

부과되는벌금과제재의수가줄어야겠지만실상은그반대입니다.

은행 CEO와 은행이사회는 벌금과 제재 뿐만이 아니라 비효율적인

고객확인∙실사 업무로 인한 생산성 저하와 감독당국 조사 강화가

고객의 만족도를 낮출 수 있다는 점을 우려하고 있습니다. 최근
설문조사는 많은 은행들이 현재 ‘기본적인’ 수준의 고객확인∙실사를
수행하며, 규제 요건에 부합하는 사내정책을 가지고 고객확인∙실사
관련커뮤니케이션이활발히이루어지고있으나,실질적으로그기능이

제대로작동하지않는다는것을보여줍니다.

대부분의 은행들은 고객확인∙실사에 대한 새로운 해법을 모색하고

있습니다. 은행들은 고객확인∙실사와 관련하여 잘 정의된 프로세스와

절차를 도입하길 원하고, 여러 채널을 통해 KYC와 AML 관련 데이터를

손쉽게 업데이트할 수 있는 방안을 찾고 있습니다. 또한 은행들은

실용적이고 실행가능한 고객확인 ∙실사 정책을 만들고 이를

내재화하기를원합니다.

고객확인∙실사부문의개선을원하는은행은정책및리스크, 프로세스
관리, 조직 및 인력, 데이터 등 4가지 핵심 요소를관리해야 합니다. ①
고객이 자체적으로 고객정보를 업데이트할 수 있도록 지원하는

시스템을 구축하여 불필요한 고객지원 업무를 감소시켜야 합니다. ②
고객들을 지속적으로 모니터링하고 , 제3자로부터 공개 수집된

데이터를 고객확인∙실사에 적극 활용하는 등 정기적으로 고객 정보를

확인해야 합니다. ③ 고객확인∙실사 업무와 관련하여 업무 종단간(End-
to-End) 격차를 해소하고, 직원 역량 제고에 집중해야 합니다. ④
통합·일원화된 데이터 관리 체계를 구축하여 고객 정보의 일관성을

유지해야합니다.

효율적이고 견고한 고객확인∙실사를 위한 노력은 지속되어야 합니다.
은행들은 감독기관과 고객의 기대를 앞서나가길 원한다면 새로운

기술과프로세스에지속적으로투자해야할것입니다.

은 행 은 KYC, AML 등
관련업무를 개선시키기
위해 고객확인 ∙실사와
관련된 기술과 프로세스에
지속적으로 투자해야 할
것입니다.
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