liBoturvalisen
tyksene

Yrityskoon kasvaessa asiakkaiden,
toimittajien ja muiden sidosryhmien
vaatimukset yrityksen tietoturvaa

kohtaan lisdantyvat. Olemme paketoineet
tietoturvapalvelumme pk-sektorin
asiakkaidemme tyypillisia tarpeita
vastaaviksi kokonaisuuksiksi. Tuotamme
organisaatiosi tarpeisiin raataloityja
ratkaisuja, jotka tukevat ja luovat uusia
liketoimintamahdollisuuksia.

Tavoitteidesi tukena.
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(Unke
VOITITIE
Alia?

Tarjoamme laaja-alaisesti
hallinnollisen ja teknisen
tietoturvallisuuden neuvonta-,
kehitys- ja auditointipalveluiden
lisaksi myos seuraavia palveluita:

— Kokonaisarkkitehtuuri
— Tietoturvakoulutus

— Viralliset auditoinnit ja
sertifioinnit

— Tietosuoja

— Digitaalinen identiteetinhallinta

malinnolinen tetotuNva

Autamme sinua tunnistamaan tietoturvaa maarittelevan lainsdadannon ja
vaatimukset, selvittdmaan organisaatiosi nykyisen tietoturvatason ja
toteuttamaan tarvittavat kehitystoimenpiteet.

Varmistamme, ettd organisaatiosi tietoturva on linjassa valittdmien ja
tulevaisuuden liiketoimintatarpeidesi kanssa.

Tietolurva on osalaatua,
0la asiakkalle
fomitetaan

PanoSIUS [etoturvaan
Kertautuu taoudelisena
nyatyna

MIKSI KPMG

Tuotamme tietoturvapalveluita
maailman suurimmille yrityksille
ja olemme analyytikoiden
tunnistama, johtava
kyberturvallisuuden konsultoinnin
ja auditoinnin asiantuntija.
Suomessa olemme muun muassa
Viestintaviraston hyvaksyma
tietoturvallisuuden arviointilaitos
ja yksi alan merkittavimmista
toimijoista.

Olemme apunasi kaikissa tieto- ja
kyberturvallisuuteen liittyvissa
kysymyksissa.

Cyber Maturity Assessment (CMA)

Cyber Maturity Assessment (CMA) on KPMG:n kehittdma ja globaalisti
hyddyntama tydkalu, joka antaa kattavan arvion organisaatiosi
tietoturvan nykytilasta, teknologisista valmiuksista sekéa digitaalisen
toimintaymparistdsi varmuudesta.

— Arvioimme organisaatioon ja kulttuuriin, hallintotapaan ja
riskienhallintaan seka tietoturvan hallintaprosessiin liittyvan
tietoturvadokumentaation.

— Muodostamme kokonaiskuvan tietoturvakulttuuristanne
haastattelemalla organisaatiosi keskeisia tietoturvan, IT-palveluiden
seka liiketoiminnan henkiloita.

— Vertailemme tuloksia toimialan parhaisiin kdytantdihin (erityisesti
ISO/IEC 27002) sekd muiden, samanlaisten organisaatioiden
kaytantdihin. Vertailu perustuu sekd kokemukseemme etta
aiemmissa CMA-toimeksiannoissamme keréattyyn aineistoon.

— Toteutamme gap-analyysin tietoturvan nykytilan hahmottamiseksi ja
laadimme suunnitelman tavoitetilaan paasemiseksi.

— Saat yksityiskohtaiset havainnot yrityksesi tietoturvallisuuden
nykytilasta, johdon yhteenvedon seka kehityssuunnitelman.
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Arvioitu henkildtyopaivien maara
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Kartoitus

Kartoitus pohjautuu EU:n
tietosuoja-asetukseen (GDPR) ja
sen asettamiin vaatimuksiin,
jotka astuvat voimaan
toukokuussa 2018.

Kartoitamme KPMG:n
kansainvalisen
tietosuojametodologian avulla
seuraavat asiat:

— organisaation
(like)toiminta-alueet,

— tietosuojan hallinnointi ja
tietosuojapolitiikat,

— henkildtietovarannot,

— tarkeimmat henkilotietojen
kasittelyn prosessit ja
jarjestelmat

— tiedon elinkaaren
hallinnan ohjauksen,

— tietoturvan hallinnan seka

— alihankkijoiden hallinnan.

Raportissa tunnistamme
merkittavimmat riskit ja
annamme yleisia
korjaussuosituksia riskien
pienentamiseksi.
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Tietosuojan gap-analyys
iakentyssuunniteima

Gap- ja riskianalyysi pohjautuvat
EU:n tietosuoja-asetukseen
(GDPR) ja sen asettamiin
vaatimuksiin, jotka astuvat
voimaan toukokuussa 2018.

Kartoitamme KPMG:n
kansainvalisen
tietosuojametodologian avulla
muun Mmuassa seuraavat asiat:

— tietosuojan hallinnointi ja
politiikat seka niiden jalkautus,

— riskienhallinta,
— tiedon elinkaaren hallinta,

— osoitusvelvollisuus ja
sisdanrakennetun tietosuojan
vaatimukset,

— rekisterdityjen oikeuksien
toteuttaminen,

— tietoturvan hallinta,

— henkildtietoihin kohdistuvien
tietoturvaloukkausten kasittely ja

— alihankkijoiden hallinta.

Arviointiraportissa listaamme
havaitut puutteet ja annamme
konkreettiset korjaussuositukset
riskien pienentamiseksi. Lisaksi
laadimme kehityssuunnitelman,
jolla saavutat vaatimusten-
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ligloturver

(okumentaation laadinta

Laadimme tarpeesi mukaan

seka vaatimustenmukaisen etta
muuten tarvittavan
tietoturvadokumentaation,
esimerkiksi tietoturvapolitiikan,
tietoturvaperiaatteet

ja -ohjeistukset henkilostolle seka
sopimuskumppaneita koskevat
tietoturvavaatimukset.

Samalla arvioimme olemassa
olevan tietoturvadokumentaation
ja teemme mahdolliset
korjausehdotukset.
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Jatkuvdus-ja -
toipumissuUnittelu

Liiketoiminnan jatkuvuus- ja
toipumissuunnittelu

ehkaiset ja hallitset hairididen
aiheuttamia riskeja.

Jatkuvuussuunnittelussa
arvioimme erilaisten keskeytysten
vaikutuksia liiketoiminnallesi
tarkeisiin komponentteihin.
Tavoitteena on kohdistaa
IT-budjettisi mahdollisimman
tarkasti oikeisiin kohteisiin.

Toipumissuunnittelun avulla
parannamme organisaatiosi kykya
toimia mahdollisten hairididen
aikana seka pienennamme
palautumiseen kuluvaa aikaa.
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Ukoistuksen ta

nankinnan tietoturnva

Ulkoistuksen tai yksittaisen
hankinnan tietoturvallisuuden
varmistamisen aikana voimme
kayda lapi tarjouspyynnon ja
sopimusten tietoturvamaarittelyt,
tarkistaa hankinnan, ulkoistuksen
tai IT-jarjestelman tietoturvan
vaatimusmaarittelyt tai auditoida
toimittajan tietoturvaperiaatteet.

Lopputuloksena on joko

— hankinnan
tietoturvavaatimukset ja
sopimus, jossa tietoturvallisuus
on huomioitu,

— kommentit ja
parannusehdotukset hankinnan,
ulkoistuksen tai IT-jarjestelman
tietoturvallisuuteen tai

— auditointiraportti toimittajan
tietoturvakaytanndista
ja -puutteista, jotka ovat
hankinnan tai ulkoistuksen
kannalta relevantteja.

o Ny

*arvioitu henkildtyopaivien maara

Ukoistettu

letoturvapaalikko

Kokeneet tietosuoja- ja
tietoturva-asiantuntijamme tuovat
laimukaisia, toimivia ratkaisuja
sekéa organisaatiosi tietoturvan
arviointitydohon etta
kehitystyokalujen

ja -toimenpiteiden maarittelyyn.

Organisaatiollesi raataloity
asiantuntijatuki voi olla
esimerkiksi pitkajanteista
arviointi- ja kehityshankkeiden
suunnittelua kuin myos
projektilahtoista, kuten
vaatimusmaarittelyjen tai
riskianalyysien toteutusta, tai
tietoturvadokumentaation
laadintaa.

Tekninen
lelolunva

Varmistamme, etta yrityksesi
jarjestelmiin ei paase
murtautumaan, niissa oleva tieto
ei muutu hallitsemattomasti, ja
jarjestelmat ovat kaytossa aina,
kun niita tarvitaan.

Oli kyse uuden jarjestelman
omaksumisesta tai olemassa
olevan infrastruktuurin
turvaamisesta ja tilannekuvan
rakentamisesta, autamme sinua
varmistamaan jarjestelmiesi
tietoturvallisuuden niiden
elinkaaren eri vaiheissa.

GyDer secur

y
Hedlth Gheck

KPMG Cyber Security Health
Check on kustannustehokas
palvelupaketti, jolla ndet yrityksesi
teknisen tietoturvallisuuden
nykytilan seka tunnistat teille
kriittisimmat tietoturvariskit:

1. Alustatarkistus (viiden
tarkeimman palvelimen nayte)

2. \Verkkoliikenteen analyysi
(yhden vuorokauden liikenne)

3. Verkkolaitteiden
tietoturvakonfiguraatiot

4. Ulkoinen
haavoittuvuusskannaus
5. Sisdinen

haavoittuvuusskannaus
seka tiedonhaku
ulkoisista lahteista

6. Tietoturvakontrollien
(esimerkiksi antivirus, 1DS)
ja havaintokyvyn testaus

7. Raportointi ja loppupalaveri

8. Lisaoptio: Yhden péivén
teknisen tietoturvan koulutus,
Joka perustuu tehtyihin
havaintoihin

Autamme sinua priorisoimaan ja
toteuttamaan merkittavimpien
puutteiden korjaustoimenpiteet.
Samalla saat ohjausta
tietoturvallisuuden pidemman
aikajanteen kehittdmiseen.
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