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Os testes de seguranca
nao precisam ocorrer

sem inovacao, agilidade
ou compliance
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Muitas empresas estdo em meio a uma tarefa cada vez

mais complexa, em que devem considerar a agilidade do
desenvolvimento, a protecao contra ameacas a seguranca e
atencao aos requisitos de auditoria e compliance. Em Ultima
andlise, esse é um exercicio de criagao e preservacao de valor.
Acreditamos que uma estrutura conectada, automatizada, com
ferramentas integradas e colaboragdo multifuncional representa
o modelo operacional do futuro.

Essa estrutura é a principal base da evolucdo do DevOps

para o DevOps seguro e governado, em que a segurancga

€ alocada no ponto mais inicial possivel do processo de
desenvolvimento (shift leff), mas nao as custas da governanca
ou, mais importante, da velocidade de entrega. O resultado é
um fluxo de integracédo continuo/entrega continua (continuous
integration/continuous delivery - CI/CD) muito eficiente, ao
longo do qual um cédigo de alta qualidade é construido, os
testes séo realizados e os aplicativos novos ou atualizados séo
implementados com seguranca.

E fundamental esclarecer o publico-alvo deste tipo de acao.

Ha trés publicos envolvidos aqui: as organizagdes coletivas de
entrega e suporte de tecnologia da informacao (engenharia de
TI), seguranca da informacéao (InfoSec) e risco tecnolégico (Tech
Risk). Estamos focados em prevenir problemas como violagoes
de dados, eventos cibernéticos, interrupcoes de aplicativos,

divulgacdes nao autorizadas, custos financeiros e de reputacdo
resultantes e falhas de processo que levam a esses incidentes
— sem inibir a inovacéo, seguranca ou agilidade. A estratégia e
a resposta em torno da prevencéao de situacoes futuras estdo
sob a alcada coletiva desses grupos.

Para que esses grupos trabalhem juntos com eficiéncia, a

base deve ser construida em ferramentas centralizadas que
permitam automacéo e integracdo e uma estratégia de shift left
orquestrada de analises operacionais, de seguranca e auditoria.

Além disso, um modelo centrado no funcionario e focado no
capital humano e os processos multifuncionais relevantes
ajudarao a minimizar os gargalos de seguranca, a complexidade
da auditoria, os atrasos no desenvolvimento, as interrupcoes e
outros problemas operacionais. Essa abordagem fornece uma
maneira nova e duplicavel de construir, proteger e entregar
produtos e servicos as empresas de software.

O objetivo é que esses grupos reflitam profundamente se estéo
preparados para desenvolver, construir e implementar produtos
€ Servicos com seguranca, rapidez e escala. Para chegar 13,

a duvida para as equipes que participam do ciclo de vida do
desenvolvimento de sistemas (systems development lifecycle -
SDLC) néo é saber se elas estao prontas, mas sim entender se
elas conseguem trabalhar de maneira integrada.

Desafios de seguranca e compliance de DevOps em toda a empresa

Engenharia de TI

— Falta de ferramentas adequadas —
e integracao de ferramentas para
auxiliar na analise de causa raiz,
alertas automatizados, varreduras etc.

A entrega geralmente € atrasada
ao cumprir a natureza linear do
gerenciamento tradicional de
mudancas.

ameacas.

A implementacao na producao
geralmente € atrasada por uma
abordagem big-bang para a
seguranga.

Os controles de compliance e
seguranca sao isolados do SDLC.

Seguranca da informacao

A validacao da seguranca & manual, —
restringindo a velocidade com que as
mudancas sao entregues.

As iteracoes de produtos ndo
oferecem andlise ou modelagem de

Falta de controles, compliance,
treinamento secure-by-design e
colaboracdo multifuncional.

Risco tecnoldagico

A equipe ndo tem procedimentos e
padroes adequados para assegurar
um compliance consistente com os
requisitos.

Os controles ndo séo documentados
ou automatizados sempre que
possivel.

Mudanca de controles legados para
controles ageis.

As equipes ndo contam com
indicadores-chave de riscos, de
desempenho ou controles de
monitoramento adequados.

Redefinindo a Seguranca por Design:
Colaboracédo, Automatizacao e Verificacao
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Se as 4reas de engenharia de Tl, seguranca da informacéo organizadas, como 0s processos sao projetados para
e riscos tecnolégicos geralmente atuam separadas, seus disponibilizar o software e como a tecnologia é utilizada para
processos, pessoas e tecnologias provavelmente também suportar suas capacidades gerais de servico.

serao desconectados, o que leva a lacunas de agilidade,
seguranca e operacdes. Norteadas por uma estrutura de
referéncia padronizada, as empresas podem construir um
cenario completo sobre como essa mudanca operacional
pode beneficiar seus processos existentes. Para gerar

valor rapidamente, garantir a seguranca e realizar auditorias
relevantes e significativas, as organizacdes sao incentivadas
a adotar um plano adequado impulsionado pela automacéo,
ferramentas centralizadas e profissionais colaborativos e bem

Imagine uma empresa na qual equipes diversas agora atuam
de maneira centralizada e orientada para o valor. Essa empresa
oferece novos recursos, mudangas e correcoes rapidamente,
sem comprometer a segurancga e a governanga. As ferramentas
centralizadas € a estreita colaboracdo com as areas de
seguranca da informacéo e de riscos tecnolégicos permitem
que a area de engenharia de Tl relina os requisitos para
automatizar o fluxo de integracdo continua/entrega continua
(CI/CD). De fato, a governanca e a seguranca automatizadas

treinados. ~ . )

estdo no centro operacional desse processo, garantindo que
Do ponto de vista da engenharia de Tl, a maioria das a organizagao nao esteja despreparada para invasoes ou seja
organizacoes atualmente conta com varios modelos freada por auditorias.

operacionais em relacdo a maneira como as pessoas Sao

Nossa estratégia é projetada para mitigar riscos, aumentar a transparéncia de
compliance e aumentar a agilidade e velocidade

Principais funcoes Principais resultados
Agilidade,
velocidade e
inovacgao de
negocios

Protecao contra
ameacas a

Seguranca da
seguranca de
dados

informacéao

Reducao de riscos

Auditoria e compliance

T ’
8stes continu©®
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Ferramentas centralizadas }
O objetivo final é reduzir ao méximo o risco operacional, situacao atualmente nédo é algo bem compreendido em
de maneira rapida, sustentavel e com o minimo de muitas organizagdes. Consequentemente, a profundidade,
atrito e de custos, para que a empresa possa concorrer amplitude e frequéncia de qualquer atividade de reducéo
efetivamente no mercado em répida evolucéo atual. de risco que as organizacdes desejam estabelecer tende a
Colocar todas as equipes no lugar certo para atingir essa ser subdesenvolvida no modelo tradicional de DevOps
m Redefinindo a Seguranca por Design:

Colaboracédo, Automatizacéo e Verificacao
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Em um nivel alto, o DevOps & o alinhamento pratico das equipes de desenvolvimento e
operacoes de Tl com o objetivo de agregar valor de negdécios, por meio da entrega mais
frequente de software novos e atualizados. Em resumo, o DevOps seguro e governado ¢ a
integracao da seguranga na equacao do DevOps em cada etapa. Quando bem executada, essa
abordagem acelera o desenvolvimento e a implementagéao, ao cumprir controles pré-definidos e
testes automatizados em todo o SDLC.

O DevOps seguro e governado se baseia no modelo tradicional por camadas em
controles automatizados de seguranca e governanca

O DevOps amadurece por camadas em
seguranca e governanca automatizada

Seguranca

m Redefinindo a Seguranca por Design:
Colaboracédo, Automatizacéo e Verificacao



O DevOps seguro e governado traz consigo uma
arquitetura fundamentada pela seguranca, regida por
controles relevantes e focada em manter a velocidade de
entrega. A varredura do cédigo é incorporada ao fluxo de
CI/CD para verificar as praticas de programagao seguras
antes da execucao e implementacao.

As principais facetas dessa abordagem incluem:

Mudar a seguranca e o compliance “para a esquerda”
Garante que as normas de seguranca e governanca
sejam abordadas desde o inicio do SDLC por meio

da automacao, nao de processos manuais. Melhora

a capacidade de implementar alteragdes na produgéao
continuamente com mitigacao de riscos.

Modelo de recursos de DevOps baseado em
funcionarios

Os dados sugerem que a terceirizagao das funcoes de
DevOps leva a uma probabilidade significativamente
maior de que a equipe apresente um baixo desempenho.
Equipes centradas nos funcionarios, formadas por
stakeholders de negdcios, sao muito mais propensas a
apresentar um alto desempenho.

Seguranca automatizada

Apresenta testes automatizados, como testes de
seguranca de aplicativos dindmicos, interativos, estaticos
e andlise de composicao de software, que avaliam se 0s
requisitos de seguranca foram abordados na construcao.

Os desafios de desenvolver um modelo de entrega
seguro e governado levaram a criacdo de uma abordagem
padrdo para mitigar riscos e aumentar a transparéncia

de compliance, ao mesmo tempo que atinge e mantém

a agilidade e a velocidade de negdcios. Construido

sobre uma base de engenharia, governanga e seguranca
automatizadas, o DevOps seguro permite uma
colaboracéao interfuncional produtiva e continua.

Uma estrutura transformadora

A abordagem da KPMG alinha os objetivos organizacionais
automatizando a engenharia e a governanca, sempre que

possivel e vidvel, possibilitando uma inovacdo mais rapida
€ Menos riscos visiveis em um “Unico painel”.

m Redefinindo a Seguranca por Design:
Colaboracédo, Automatizacéo e Verificagcao



Je Devops para 0 modelo Devops seauro e
eguiamentado (Devips sequro e governado)

. ’___

Geracao de valor

Criar estratégias e liderar
a transformagcao do
legado para o DevOps

Pessoas

Processo
Tecnologia

Garantir que a seguranca
esteja incorporada

no processo de
desenvolvimento

Identificar riscos

Nno pProcesso e
implementar controles
para enfrenta-los

Reducao de riscos

Estabelecer objetivos comuns e definir marcos Ao adaptar a organizagao a um modelo de DevOps seguro
operacionais cronolégicos claros, com niveis progressivos e governado, a segurancga € 0s controles se tornam um
de criticidade de negdcios, alinha as areas de engenharia componente do conjunto de responsabilidades de toda a
de Tl, seguranca da informagao e riscos tecnolégicos e empresa.

investe no sucesso de cada uma.
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Priorizacao da rastreabilidade

Um registro de mudanga imutével representa um elemento fundamental de rastreabilidade
gue muitas empresas de desenvolvimento de software nao tém nos seus fluxos de CI/CD.

s

Artefatos e metadados
assinados com chave privada

Gravador de atestacao

Coleta de metadados
gerados durante o processo
de desenvolvimento

Rastreabilidade: aqui esta o desafio

No modelo de DevOps seguro e governado, um registro

de alteracao imutavel (como um log de auditoria a prova de
adulteracao de todo o SDLC hospedado em um Unico local) é
criado a partir de ferramentas e atividades de upstream. Esse
registro entao é alimentado pelas atividades de upstream do
conjunto integrado de ferramentas.

Ele contribui para o desenvolvimento ou atualizagao do codigo
(engenharia de Tl), realizando testes de seguranga proativos
(seguranca da informacgao) e garantindo que controles
apropriados sejam acionados (riscos tecnolégicos). E a maneira

Hospeda provas inviolaveis de
controles e eventos

Monitoramento, alertas,
relatorios

Sinaliza a confiabilidade da
construcao e do fluxo

com a qual pode ser provado que o produto é preciso, seguro
e compativel toda vez que o fluxo for executado.

Esse registro automatizado é criado no final do processo,
como forma de agrupar o trabalho de cada grupo e verificar

as varias etapas do SDLC. Quando for necessario lancar um
novo produto ou atualizacao, o registro de mudanca imutavel
permitird rapidamente verificar se ele foi testado com sucesso
e revisado por pares. A partir dai, € possivel tomar a decisao de
liberacao rapidamente e com seguranca ou, caso imprecisoes,
inconsisténcias ou vulnerabilidades sejam detectadas, pode-se
pausar o processo, investigar e fazer reparos.

nembi
aingle:

Rebooting security by design:
Collaborate, automate, and verify everything
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Um cliente — uma empresa de software de gerenciamento de Tl de destaque
sediada nos EUA — havia sofrido um atague na cadeia de suprimentos de
software que afetou vérios clientes, resultando em uma perda de confianga nas
capacidades da empresa. Em Ultima andlise, a empresa queria transformar seu
modelo de entrega sem comprometer os controles ou a agilidade.

Em resumo, o sistema falhou porgue o lancamento de atualizacoes de
aplicativos ndo foi gerenciado de maneira eficaz. A seguranca no qual o codigo
foi construido e compilado em um formato executavel nao foi considerada, pois
a empresa se concentrou em outras prioridades, principalmente na velocidade
de lancamento no mercado. Consequentemente, as equipes de risco e
seguranca tinham uma visibilidade limitada do processo global em funcao da
supervisao ineficaz da governanca. Nao havia uma abordagem consolidada

de DevOps seguro no ambito corporativo que englobasse engenharia de T,
seguranca da informacéo e risco tecnolégico.

Apds uma investigacéao e anélise da causa raiz, foi possivel realizar a engenharia
reversa do cédigo responséavel pelo atague. Isso forneceu informagoes sobre as
vulnerabilidades existentes da empresa e como resolvé-las. A equipe envolvida
no projeto revisou a documentacéo e coletou evidéncias baseadas nos dados
em todos os aplicativos para desenvolver um roteiro detalhado e obter um

alto nivel de auditoria, conformidade e seguranca de controles. Isso ajudou a
empresa a criar um mecanismo de telemetria para coletar, registrar, monitorar e
compartilhar dados do fluxo (pipeline).

A KPMG trabalhou em colaboracdo com as equipes do CIO, CRO e CISO da
empresa para avaliar os amplos processos de gerenciamento de mudancas,
fornecer visibilidade do status atual dos processos do fluxo interconectados,
destacar riscos por meio de testes e incorporar controles de monitoramento e
alertas para serem utilizados como base para incorporar seguranga e compliance
automatizadas no fluxo de CI/CD.

Em resumo, esse projeto abordou a automacao do SDLC e inspirou uma
colaboracdo mais estreita entre as areas de desenvolvimento de software,
seguranca e governanca para garantir que a organizagao esteja fazendo todo

o possivel, em sincronia, para evitar ou mitigar futuras violacées de dados.
Poucas organizacoes estdo fazendo isso, pois essa coordenagao multifuncional
simplesmente nao esta ocorrendo de maneira consistente.

N&o se trata apenas de garantir a colaboracéao e realizar uma acao de shift left

da seguranca em resposta a uma instancia isolada. O DevOps seguro deve ser

um procedimento operacional padréo. Ele precisa ser a maneira com a qual

as coisas sao feitas em todos os fluxos de entrega e em todos os caminhos it //“"‘3
de producdo. Ao final, ajudamos a empresa a criar um modelo de entrega de . .
servigos rapido, seguro e compativel. :
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global KPMG de firmas-membro independentes licenciadas da KPMG International Limited, uma empresa inglesa privada de
responsabilidade limitada. Todos os direitos reservados. O nome KPMG e o seu logotipo sdo marcas utilizadas sob licenca pelas
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LOMO @ KPMG pode audar

Os profissionais da KPMG trabalham com os clientes para
contribuir com sua estratégia de Tl. Nossos especialistas
desenvolvem solucdes tecnoldgicas inovadoras,
projetadas para transformar seu modelo de entrega.

Muitas empresas de desenvolvimento de software estao
comegando a enxergar o valor da transicao de um modelo
tradicional de DevOps para uma abordagem que nao se
concentre apenas na seguranca e nos controles, mas que
também ndo comprometa a agilidade.

Nossos recursos de DevOps seguro incluem:

— Auvaliagao da capacidade de DevOps seguro e
governado.

M
0
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m Redefinindo a Seguranca por Design:
Colaboracédo, Automatizacéo e Verificagcao

— Estratégia e transformacao de DevOps seguro.
— Ferramentas avangadas e organizacao de engenharia.
— Servigos gerenciados e centrados na seguranca.

— Governanga, risco e compliance/auditoria interna.

Nés nos concentramos na colaboragao entre nossas
praticas de engenharia de Tl, seguranca da informacéao
e auditoria de Tl para gerar valor ao implementar

NOSS0S recursos, da mesma maneira abrangente que
recomendamos aos clientes que abordam a transicao de
DevOps para o modelo DevOps seguro e governado.
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