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U Qe e plockehain’

Blockchain € um sistema em que um registro de transacdes € mantido em diversos computadores (0s nds) que estao
vinculados em uma rede peer-to-peer. Isso elimina a necessidade de intermediarios, como bancos ou corretoras,
atuarem como terceiros.

41 0/0 dos lideres empresarials

acreditam que suas empresas
deveriam ter investido mais
em blockchain nos Ultimos
cinco anos’.

 Esse é o valor previsto para
2024 em gastos globais em
solucdes de blockchain.?

T CISION PR NEWSWIRE. CFOs Are Ready for Digital Transformation in 2021, New Survey Shows. Disponivel em: <https://apnews.com/press-release/pr-newswire/technology-public-opinion-computer-and-data-security-blockchain-social-affairs-
aab0e382d418d63c3f8c72a523c89cha>. 2021.

2 YAHOO! FINANCE. Global Spending on Blockchain Solutions Forecast to be Nearly $19 Billion in 2024, According to New IDC Spending Guide. Disponivel em: <https://finance.yahoo.com/news/global-spending-blockchain-solutions-forecast-
123000872.html?guccounter=1&guce_referrer=aHROcHM6Ly93d3cuZ29vZ2xILmNvbShici8&guce_referrer_sig=AQAAAKEBEMMLSJixGf8aUEemIGBnQMAgzBYzIT3jubFbbx6wfmJF5qWLEFXC1iY-pTWRxVXhmsC3DewvT6BImnsVKLMIwK-
Zfc_OolzesLwrb1moMX6PPkdCx6WBORuUIM3RL-IAS670eMTHECos80gz\Wuhp-yfVO3Xib85d5g1FydgNt>. 2021.
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LOMO 0 blockehain funclona?

Criptografia Registro distribuido

Um blockchain € uma cadeia

de blocos que contém informacoes

de transacoes:

o Cada bloco de dados contém uma
chave hash exclusiva, que € como
uma impressao digital, utilizada para
identificar um bloco e seu conteldo.
Cada um desses blocos contém
transacoes, um hash e uma cépia do
hash do bloco anterior (com excecao
do bloco génesis, que ndo possui o
hash do bloco anterior). Esse conceito
torna o blockchain imutavel. Caso os
dados de um bloco anterior mudem,
seu hash serd modificado,
desconectando-o da cadeia dos
blocos subsequentes.
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Em vez de depender de uma

autoridade central para gerenciar

0 registro, os blockchains usam uma

rede peer-to-peer distribuida:

o Quando alguém ingressa na rede, é
realizado o download de uma cépia
completa do blockchain. Cada novo
usuario ou computador na rede é
chamado de né.

o A arquitetura peer-to-peer distribuida
oferece maior disponibilidade do que
as redes tradicionais baseadas em

cliente-servidor, pois nao ha um ponto

Unico de falha.

ade limitada e firma-memb

imitada

onsabilidade

Consenso

Novas transacoes séo

enviadas para todos os nds, que sao

validadas e agrupadas em blocos:

o O consenso garante que 0s pares na
rede cheguem a um acordo sobre um
estado consistente de registros.
Uma vez que o consenso € obtido, o
novo bloco é postado no blockchain
de cada nd.

Os nds rejeitarao blocos cujos dados
violem as regras do protocolo ou
parecam ter sido adulterados.

Mecanismos de consenso comuns

incluem a Prova de Trabalho (Proof of

Work ou PoW) e a Prova de Participacao

(Proof of Stake ou PoS).

obal KPMG de firmas-membro

Contratos inteligentes

A principal diferenca entre um J

contrato tradicional e um inteligente

€ gue os Ultimos sao automatizados:
Um contrato € criado entre as partes.
As partes podem optar por continuar
anénimas.
Gatilhos predefinidos séo iniciados.
O contrato é executado
automaticamente, conforme definido
pelo cédigo-fonte.
Um participante pode analisar todas as
atividades e tomar decisdes
fundamentadas.
Os dados capturados podem ser usados
para analises e relatérios.
Os dados sao entao alimentados nos
blockchains e usados para execucao de
contratos inteligentes de fontes externas,
especificamente feeds de dados e APIs.
Um blockchain nao pode buscar dados
diretamente. Esses feeds em tempo real
sao chamados de oraculos, que
funcionam de maneira muito similar ao
middleware entre os dados e 0s
contratos inteligentes.

Blockchain
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INCIPAIS rSCOS do blockehan

A adocédo da tecnologia de blockchain exemplifica o investimento de uma empresa em inovagao, mas surgem novos riscos.
Para explorar todo o potencial das tecnologias de registros distribuidos, as organizacdes devem identificar e mitigar todos os

riscos apresentados pela adocao da tecnologia de maneira proativa.
A KPMG pode contribuir para maximizar o investimento da sua empresa, enquanto ajuda a gerenciar riscos potenciais.

Governanca Infrastructure 0

— Projeto e padrées de blockchain. — Riscos da rede de blockchain. tofole
— Politicas e procedimentos. — Vulnerabilidades de software.

— Gestao de fornecedores. — Gerenciamento de protocolos.

— Gerenciamento de acesso de identidades. — Integracéo.

— Regulamentacdo e compliance. — Interoperabilidade.

— Procedéncia dos ativos. — Gerenciamento de nos.

— Prevencao a lavagem de dinheiro. L Necanismos delconsenso.

— Sancoes.

Dados Gerenciamento de chaves

—Gerenciamento de dados. — Gerenciamento de chaves publicas e privadas.

— Gerenciamento de privacidade. — Entropia.

— Recuperacao de desastres. — Seguranca de chaves/protocolos.

— Gerenciamento das informacoes offchain. — Fragmentacao (sharding).

— Blockchain bloat. — Assinatura multipla.

— Integridade de dados. — Gerenciamento de carteira.

— Know your Customer (Conheca o seu Cliente). — Acesso do Médulo de Seguranca de Hardware

(Hardware Security Module - HSM).

© 2022 KPMG Auditores Independentes Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizacédo global KPMG de firmas-membro
independentes licenciadas da KPMG International Limited, uma empresa inglesa privada de responsabilidade limitada. Todos os direitos reservados.

Contratos inteligentes

— Desenvolvimento e projeto
de contratos inteligentes.

— Revisao e manutencao do cédigo.
— Riscos de negacao de servico.

— Risco de fontes externas.

— Riscos legais.

Blockchain
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PIINCIPalS M1ScoS do blockehann

Desenvolvimento
[

— Padroes subdesenvolvidos:
- O blockchain atualmente nao tem padroes adequados devido ao seu rapido crescimento. Com diferentes
organizagoes trabalhando no seu proprio blockchain, é dificil padroniza-los.

— Padronizacao entre industrias e blockchains:
- A grande variedade de estruturas significa que ha uma falta de padronizagéao. Esse é potencialmente um dos maiores
riscos que os projetos de blockchain atuais enfrentam. Esses padroes aplicam-se a todo o seu ecossistema, incluindo
ofertas iniciais de moedas, criptomoedas, estruturas e assim por diante.

— Integracao e interoperabilidade em sistemas existentes e entre blockchains.

— Codigo nao testado:

- A qualidade do cdédigo continua sendo uma grande preocupacao para a maioria das solucdes de blockchain. As
organizacoes descentralizadas precisam ter um cuidado adicional ao implementar suas solucoes. Um exemplo € a
Organizacao Autbnoma Descentralizada (Decentralized Autonomous Organization - DAQ). Trata-se de um sistema
autdbnomo que automatiza toda a organizacao.

- O DAO Hack & um dos piores hacks em relacao a tecnologia de blockchain. Criado em 2016 e conhecido como The
DAO, o incidente resultou na perda de aproximadamente US$ 50 milhdes em Ether por meio de uma exploracao no
codigo-fonte abertos.

3FINLEY, Klint. A $50 million hack just showed that DAO was all too human. Disponivel em: <https://www.wired.com/2016/06/50-million-hack-just-showed-dao-human/>. 2016.
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S CAsO0S (e LSO de biockehan abrandem dversos Selores e areas te alliacao

Fidelidade tokenizada

Preparacao de um ecossistema de fidelidade
entre aliados impulsionado por uma Unica
carteira baseada em blockchain, que permite
gue os clientes acumulem, resgatem ou
convertam pontos de fidelidade faciimente nas
lojas e em ofertas de servicos da empresa.

Assisténcia médica e ciéncias da vida

Cadeia de suprimentos
de medicamentos

A infraestrutura de confianca digital, apoiada
pelo blockchain, possibilita que os profissionais
autentiquem vacinas, validem a capacidade de
atender pedidos, prevejam a demanda e
tomem acoes preventivas contra a escassez.

Moeda digital de bancos centrais

Moeda virtual

Aproveitamento do registro distribuido para
implementar uma estratégia de moeda virtual,
com o objetivo de apoiar o desenvolvimento
da economia nacional e diversificar as fontes
de receita dos bancos centrais.

Compras

Jul

Rastreamento do ciclo de vida da expedicao,
descarte, distribuicao e arrendamento de
ativos fisicos, como /laptops, impressoras e
copiadoras, entre outros, para reduzir custos
administrativos e automatizar processos
manuais ineficientes.

Monitoramento de
ativos imobilizados

Manufatura

Procedéncia de pecas e
rastreamento aduaneiro

Aproveitamento do registro digital para
rastrear pecas conforme elas sao enviadas,
importadas, montadas e exportadas por meio
de locais internacionais para otimizar
pagamentos de impostos e gestao de
estoques.

Governo Federal

Gestao de subsidios

Transparéncia e rastreabilidade na distribuicao
de fundos com um registro de transacoes
auditavel e meios simplificados para identificar
e verificar destinatarios qualificados.

KPMG
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Lomo akPMG pode ajudar

A KPMG disponibiliza sua experiéncia para entender,
desenvolver e manter a seguranca e a conformidade
de tecnologias de registros distribuidos.

Nossos servicos abrangem todo o ciclo de vida de solucoes
de blockchain e negdcios de criptomoedas. Essa atuacao
Inclui planejamento estratégico, orientacao regulatoria,
avaliacao de riscos, projeto e avaliacao de controles,
auditoria de Tl e suporte a verificacao, além de seguranca
cibernética e da informacao.

Além disso, trabalhamos em estreita colaboracao com
as linhas de servicos de auditoria, tributos e consultoria
para ajudar a disponibilizar uma oferta completa de
Servicos para 0S nossos clientes.

Blockchain
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Lomo akPMG pode ajudar

Solucoes de blockchain da KPMG

Nossos servicos ajudam nossos clientes a identificar, gerenciar e mitigar os riscos apresentados pela adogao de tecnologias de registros distribuidos.

Asseguragao da tecnologia de auditoria

Auditoria interna e gerenciamento de riscos corporativos

Auditoria de TI

— Auditorias de demonstracdes financeiras e SOX.

— Avaliacdes de implementagoes de sistemas em tempo
real.

Avaliacoes de preparacao e de lacunas

— Principais avaliagdes de risco e controle.

— Avaliacdes de preparacao da Empresa de Aquisicao de
Propésito Especifico (Special-purpose Acquisition Company -

Asseguracao A
gurag Risco SPAC) e da Oferta Publica Inicial (/nitial Public Offering - IPO).

Servigos de preparacéo e verificacdo

— Relatérios de Controle de Organizacao de Servicos
(Service Organization Control- SOC) 1, 2 e 3.

— SWIFT.

— HITRUST.

da tecnologia
de auditoria

(Audit Technology
Assurance

7 ATA)
9

Empresarial d
pre € Ciclo de vida da auditoria

Auditoria Interna — Planejamento e execucéo de auditorias.
(internal Audit — Matriz de risco.
Enterprise Risk — Alinhamento estratégico.

IAER)

CoE de
blockchain

da KPMG T~
T 9

i

Gerenciamento
de Risco de
Tecnologia
( Technology Risk

Servigos de seguranca cibernética Servicos de Gerenciamento de risco de tecnologia

seguranca

) ot Avaliacoes de preparacdo para IPO e SPAC
cibernética

. Avaliacéo
Seguranca Gerenciamento

de terceiros de ameacas Desenvolvi- da gestao
mento de de chaves

programas
cibernéticos

Privacidade e Gestao de — Estratégia Avaliacdo

seguranca de identidades — Defesa de contrato

dados e acessos — Resposta inteligente

Programas de riscos, controles e compliance
Management

TRM)

Estratégia e governanca

Inteligéncia e automacéo de risco de tecnologia

Auditoria de Tl baseada em risco (auditoria interna de TI)

MG de firmas-membro
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-die Com O NoSso time

Leandro Augusto
Socio-lider de Cyber Security da KPMG no Brasil
lantonio@kpmg.com.br
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A prestacao de todos ou de alguns dos servicos aqui descritos pode nao ser

permitida para clientes de auditoria da KPMG e suas afiliadas ou entidades
relacionadas.
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#KPMGTransforma

Baixe o kpmg.com.br
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