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Bilgi ve lletisim Gilvenligi Rehberi Hakkinda

Kamu kurumlari ve kritik altyapi hizmeti veren
isletmelerce uyulmasi gereken Bilgi ve iletisim
Guvenligi tedbirlerini iceren 06.07.2019 tarih

ve 2019/12 sayili Cumhurbaskanhgr Genelgesi
kapsaminda Baskanlgi koordinasyonunda
baslatilan “Bilgi ve iletisim Guvenligi Rehberi”
hazirlama calismalari tamamlanmis ve 24.07.2020
tarihinde onaylanmistir.

Bilgi sistemlerinde karsilasilan guvenlik risklerinin
azaltiimasi, etkisiz kilinmasi ve 6zellikle gizliligi,
butunlugu veya erisilebilirligi bozuldugunda milli
guvenligi tehdit edebilecek veya kamu duzeninin
bozulmasina yol acabilecek kritik turdeki verilerin
guvenliginin saglanmasi amaciyla, kamu kurumlari

ve kritik altyapi hizmeti veren isletmelerce uyulmasi

gereken tedbirlere rehberde yer verilmistir.

Danismanlik Hizmet Yaklagimi

Kamu kurum ve kuruluslarrile kritik altyapr hizmeti
veren isletmelerden, Bilgi ve iletisim Giivenligi
Rehberinde belirtilen sure igerisinde uyum
faaliyetlerini tamamlamalari, ydrUututlen faaliyetlerin
ve alinan tedbirlerin uygunlugunu belirlemek
amaciyla yilda en az bir kez denetim calismalarini
gerceklestirmeleri beklenmektedir. Bu dogrultuda
Dijital Donusum Ofisi Baskanligi tarafindan, denetim
calismalarinin yuratilmesi konusunda Bilgi ve
lletisim Guvenligi Denetim Rehberi hazirlanmis ve 27
Temmuz 2021 tarihinde yayimlanmistir.

KPMG Turkiye olarak bu renber kapsaminda sundugumuz
hizmetlerimiz asagida belirtilmistir.

Planlama ve Proje
Yonetimi
i. Proje kapsaminin ve

yaklasiminin belirlenmesi

ii. Detayl proje planinin
olusturulmasi ve
paylasilmasi

iii. Proje yonetimi
kapsaminda;
ciktilarin takibi, proje

ve sorun yonetimi ve
iletisim aktivitelerinin
gerceklestiriimesi

ilerlemesinin takibi, risk

Mevcut Durum
Analizi
i.  Varlik Gruplarinini
incelenmesi

ii. Varlik Gruplarinin
kritik derecelerinin
degerlendirilmesi

iii. Varlik Gruplarina Yonelik
Tedbirleri

iv. Uygulama ve Teknoloji
Alanlarina Yonelik
Guvenlik Tedbirleri

Sikistiriima Tedbirleri

Yol
Haritasi
i. Yol Haritasinin
Hazirlanmasi

i. ihtiyac Duyulan Teknik
onlemlerin belirlenmesi

iii. ihtiyac duyulan idari
sureglerinin belirlenmesi

iv. Proje kartlarinin
olusturulmasi
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Denetim Hizmet Yaklagimi

Denetimin
Planlanmasi

i. Denetim ekibinin
belirlenmesi

ii.  Kurulusun anlasilmasi

iii. Denetim kapsaminin
belirlenmesi

iv. Denetim stratejisi ve

Programinin olusturulmasi

Denetim Prosediirlerinin Denetim Sonugclarinin
Uygulanmasi Raporlanmasi
i. Rehber uygulama Denetim raporunun
sUrecinin etkinliginin hazirlanmasi ve kuruma
degerlendirilmesi sunulmasi

ii. Tedbirlerinin etkinliginin
degerlendirilmesi

ii. Bulgularin tespiti,
degerlendiriimesi ve

izlenmesi
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Rehbere Uyum Uzmanlarimiz

T.C. Cumhurbaskanligi Dijital Déntstm Ofisi, Tiirk Standardlari Enstitisii (TSE) ve TUBITAK BILGEM
tarafindan baslatilan “Bilgi ve iletisim Guvenligi Rehberi Uyum Denetimi Hizmeti Saglayan Personel ve
Firma Belgelendirme Programi” déhilinde duzenlenen denetgci sinavlarini gecerek Bas denetci ve Denetci
statlsunu kazanmis olan ¢cok sayida uzmanlarimiz bulunmaktadir.

CEH, OSCP, CREST, TSE gibi sertifikalara sahip, KPMG bunyesinde de ayrica uzmanliklari belgelendirilmis
olan, DUnya capinda 1600°Un Uzerinde, Bilgi Guvenligi ve Sizma Testi uzmanindan olusmaktadir.

Siber Givenlik Hizmetlerimiz Sertifika ve Akreditasyonlarimiz

r

TSE Bilgi ve iletisim
Guvenligi Rehberi Uyum
Denetim Hizmeti Saglayan
Firma Belgesi
(TSE-BiG-0003)

TSE B Sinifi Onayli Sizma
Testi Firmasi
(TSE-STF-019/01)

Siber Guvenlik Veri Koruma ve
Risk Yonetimi Mahremiyet
e AN WIS Siber Tehdit
ve Erisim .. -
e . Yoénetimi
Yoénetimi
Siber . .
Mihendislik 20 ARG

Olay Mudahale
ve Adli
Sorusturma

Tum ofislerimizi kapsama
alan 1SO27001 Bilgi
Glvenligi Sertifikasi

(SRN2543)

Siber Durum
Tespiti

\
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Umit Yal¢in Sen Ceyda Bursali Abdurrahim Gék

Siber Guvenlik BT Danismanhgi, BT Danismanlgi,
Hizmetleri Kidemli Mudur Kidemli Mudur
Lideri,Sirket Ortagi cbursali@kpmg.com abdurrahimgok@kpmg.com

umitsen@kpmg.com

Detayl bilgi igin:

KPMG Turkiye

Clients & Markets
tr-fmmarkets @kpmg.com

istanbul

is Kuleleri Kule 3 Kat 1-9
34330 Levent Istanbul
T:+90 212 316 6000

Ankara

The Paragon is Merkezi Kizilirmak Mah. Ufuk
Universitesi Cad. 1445 Sok. No:2 Kat:13
Cukurambar 06550 Ankara

T +90 312 491 7231
izmir
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No:39 B Kule Kat: 35 Bayrakli 35530 izmir
T :+90 232 464 2045

Bursa

inallar Cadde Plaza, Balat Mahallesi
Mudanya Yolu Sanayi Caddesi No: 435 K:5
D:19-20 Nilufer

T :+90 232 464 2045

kpmg.com.tr
kpmgvergi.com
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