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REaKkCjana incydenty bezpieczensiwa

Potrzeba

biznesowa

Utrata wiasnosci intelektualnej,

danych klientéw i innych poufnych
informaciji, a takze zaktécenia w realizacji
podstawowych dziatari biznesowych
moga prowadzi¢ do powaznych strat

zaréwno finansowych, jak i reputacyjnych.

Skala cyberprzestepstw
podkresla rosnaca

ztozono$¢ cyberatakow oraz
umiejetnosci wspodtczesnych
cyberprzestepcow, ktérym dzis

musza stawic¢ czofa organizacje.

Analiza Ochrona

A

Reakcja

W Swietle coraz wiekszej liczby
cyberatakéw dotykajacych
organizacje, wiasciwym pytaniem
nie jest CZY ale KIEDY nastgpi
cyberatak.

Radzenie sobie z incydentami moze by¢ duzym wyzwaniem dla organizacji.
KPMG w Polsce kompleksowo wspiera przedsiebiorstwa przed, w trakcie i po cyberataku.

KPMG pomaga skutecznie
projektowad, wdrazac¢ i ogranicza¢
szkody wynikajace z naruszen
bezpieczenstwa poprzez skuteczne
planowanie i reagowanie na incydenty.

KPMG oferuje ustugi budowania

i oceny biezacych zdolnosci
organizacji do reagowania na
incydenty, testowania go za pomoca
odpowiednio dopasowanych ¢wiczen
i gier oraz uzupetnienia brakéw
poprzez usprawnienie proceséw,
pomoc w implementacji narzedzi,
wybor partneréw strategicznych oraz
personelu szkoleniowego.

Dodatkowo, KPMG moze
przeprowadzi¢ kompleksowa ocene
kompromitacji infrastruktury sieciowej
w wyniku przeprowadzenia aktywnej
identyfikacji zagrozen w sieci
wewnetrznej organizacji.

Organiczenie ryzyka operacyjnego poprzez:

KPMG pomaga w rozwigzywaniu
problemoéw zwiazanych z incydentami
cyberbezpieczenstwa zapewniajac petna
obstuge w zakresie tagodzenia skutkéw
incydentéw — zabezpieczanie danych,
analiza plikdw systemowych i logéw,
zarzadzanie incydentami.

KPMG moze $wiadczy¢ ustugi w trybie
pilnej reakcji na incydent. Przed realizacja
takich prac rekomendowane jest
dokonanie oceny aktualnych mozliwosci
organizacji, w celu identyfikacji elementow
uniemozliwiajgcych KPMG skuteczng
reakcje na incydent (np. niewystarczajace
rejestrowanie zdarzen systemowych).

Globalni klienci korzystaja z zasiegu KPMG,
poniewaz w razie niebezpieczenstwa
KPMG moze mie¢ wykwalifikowanego
profesjonaliste dostepnego pod telefonem
w ciaggu 4 godzin lub mniej i lokalnie

w wiekszosci krajow w ciagu 24-438h.

Dziatania
powtamaniowe

W nastepstwie cyber incydentu wazne jest,
aby ustali¢, czy przyczyny tego zdarzenia
zostaty prawidtowo zidentyfikowane,

a $rodki mitygujace wdrozone. Jesli
naruszenie dotyczy danych osobowych,
moga istnie¢ prawne zobowiazania do
zgtaszania incydentu bezpieczerstwa do
regulatora.

KPMG moze pomaoc klientom

w zrozumieniu gtéwnych przyczyn
incydentéw, oceni¢, czy zastosowane srodki
mitygujace byty skuteczne oraz zapewnié
pomoc w komunikacji z regulatorem. KPMG
moze zaproponowac¢ dodatkowe $rodki
mitygujace oraz wsparcie ekspertéw w celu
rozwiagzania zidentyfikowanych problemaéw.

KPMG moze réwniez tymczasowo
wzmochi¢ zdolnos¢ wykrywania

i reagowania klienta, poniewaz
cyberprzestepcy moga nadal by¢ obecni
W sieci organizacji.

4 Wsparcie organizacji w przygotowaniu na nieuniknione incydenty zwigzane z cyberbezpieczenstwem poprzez
ocene obecnych mozliwosci reakgji, przetestowanie ich oraz zaprojektowanie wymaganych usprawnien.

4 Kompletne wsparcie organizacji w trakcie trwania incydentu — od zarzadzania incydentami oraz zabezpieczenia
danych po pomoc w kontaktach z regulatorem.

4 Pomoc po wystapieniu incydentu, dzieki czemu operacje biznesowe moga powrdci¢ do normalnego trybu pracy
przy jak najnizszym koszcie i wptywie na organizacje.



Jestesmy swiatowym liderem w obszarze ustug doradczych
w zakresie cyberbezpieczenstwa (wg badania Forrester Wave™:
Information Security Consulting Services, Q3 2017)

Globalna sie¢ to réwniez gwarancja ciagtosci wspdtpracy
oraz mozliwosé¢ $wiadczenia ustug w wielu krajach jednoczesnie

Aktywnie dziatamy w organizacjach branzowych
\ Nasi polscy eksperci zrealizowali kilkaset projektéw w obszarze (m.in. w zarzadzie OWASP Poland)
) cyberbezpieczenstwa dla polskich i zagranicznych przedsigbiorstw
z roznych branz

Nasza wiedza jest doceniana przez wiodace organizacje
edukacyjne — np. wspieramy SANS Institute w roli mentora

Wiedze naszych konsultantéw potwierdzaja liczne certyfikaty w zakresie bezpieczenstwa aplikacji

Jestesmy niezalezni od producentéw rozwigzan
bezpieczenstwa, dzieki czemu jestesmy w stanie
optymalnie doradza¢

™\ W trakcie realizowanych projektow zidentyfikowali$my kilkadziesiat
/ podatnosci typu zero-day

Rozumiemy procesy biznesowe, przez co nasze rekomendacje sa
dostosowane do rzeczywistych potrzeb i wnosza realna wartos¢ Jestesmy elastyczni i dostosowujemy sie do zmieniajacych

sie dynamicznie potrzeb klientéw

\ Obecnos¢ w globalnej sieci zespotdw cyber bezpieczenstwa
) KPMG, to bogate zasoby wiedzy, narzedzi i nowatorskich
rozwigzan

Nasze wybrane certyfikaty:

o’

e CISM (Certified Information Security Manager) e RHCE (Red Hat Certified Engineer Red Hat Enterprise Linux 6)

e CISSP (Certified Information Systems Security Professional) e RHCSA (Red Hat Certified System Administrator Red Hat Enterprise Linux 6)
e CISA (Certified Information Systems Auditor) e GCUX (GIAC Certified UNIX Security Administrator)

e (OSCP (Offensive Security Certified Professional) e |PILPIC-1 Certified Linux Administrator

e LPT (Licensed Penetration Tester) e SUSE Certified Administrator

e CEH (Certified Ethical Hacker) e  GSSP-JAVA (GIAC Secure Software Programmer — JAVA)

o GWAPT (GIAC Web Application Penetration Tester) e ECSA (Certified Security Analyst)

e GREM (GIAC Reverse Engineering Malware) e |nformation Systems Security (INFOSEC) Professional

e GMOB (GIAC Mobile Device Security Analyst) e |SO 27001 Information Security Management System Lead Auditor
e CRISC (Certified in Risk and Information Systems Control) e GAWN (GIAC Auditing Wireless Networks Certified Professional)

e CCSP (Cisco Certified Security Professional) e CCNA (Cisco Certified Network Associate)

e CCSA (Check Point Security Administrator) e PMP (Project Management Professional)

e GCWSA (GIAC Certified Windows Security Administrator) e ClA (Certified Internal Auditor)

e MCTS (Microsoft Certified Technology Specialist)
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